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luD: Man-in-the-middle-Angriff - Losung

Aufgaben:
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Mal fangt den Schliissel ab. Das ist aber kein
Problem, weil der Schliissel dffentlich ist

Tipp: Mal hat ein 2?
eigenes Schliisselpaar Mal dndert Alice Nachricht, in der

er ihren 6ffentlichen Schliissel
gegen seinen eigenen austauscht.
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Bob denkt,
er hat Alice
Schliissel.
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Alice denkt, die

Mal liest Bobs Nachricht,
andert sie und

verschlisselt sie dann mit

lice 6ffentlichem Schliissel.

Nachricht sei geheim
und kéme von Bob.

2. Bobs Problem: Kommt der (6ffentliche) Schlissel wirklich von Alice? Die Authentizitat ist
nicht sichergestellit.

3. Man-in-the-middle-Angriff - indviduell (Aufgabe mit Chat-Tool)
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4. Ablauf: Bob fragt Alice nach ihrem o6ffentlichen Schlussel. Alice bittet CAty zu bestatigen,
dass es sich um Alice Schlissel handelt. CAty wendet auf die Nachricht mit Alice Schlissel
ihren eigenen privaten Schlissel an und schickt sie zu Bob. Bob wendet Catys 6ffentlichen
Schlissel an, verifiziert also die Nachricht und hat Alice 6ffentlichen Schllssel.

a) Nein, nur CAty kann sie lesen, weil Alice sie mit CAtys o6ffentlichen Schllssel verschlisselt
hat. Die Vertraulichkeit der Nachricht ist sichergestellt.
b) Mal kann die Nachricht, die Alice Schllssel beinhaltet, lesen, weil er CAtys 6ffentlichen

Schlissel hat. Das ist aber nicht problematisch, da es sich um den 6ffentlichen Schlissel
von Alice handelt, den jeder haben darf.

c) CAty wendet auf die Nachricht, die Alice Schlussel beinhaltet, ihrem eigenen privaten
Schlissel an, um zu kennzeichnen, dass die Nachricht tatsachlich von CAty kommt.
(Authentizitat). Damit kann Bob sicher sein, dass die Nachricht von CAty stammt.

d) Nein, es ist nicht sicher:

Bob © T Alice © T Mal o 7 CAty g'_:

‘ Gib mir deinen Schliissel. |

Tipp: Mal vermutet, dass
Alice eine Schliissel-
bestdticung mochte.
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Bestitige, dass da
mein SchlﬁsselList.
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Bestitige, dass da
mein Schliissel ist.
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Bestétige, dass das
mein Schliissel ist.
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Alice:
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Bob denkt, dies sei Alice Schliissa

Mal andert Alice Nachricht und bittet um Bestatigung seines eigenen Schllssels. Bob
erhalt eine Antwort, ,verschlusselt® mit CAtys privatem Schlussel. (Die Nachricht stammt
ja auch von CAty, sie ist aber nicht die Antwort auf Bobs, bzw. Alice Frage.) Er ist sich nun
sicher, dass er Alice Schllssel hat. Nun kann Mal Bobs Nachrichten an Alice lesen und
andern. Weiterhin kann Mal in Bobs Namen Nachrichten an Alice schicken.

e) Statt nur den Schlissel zu verschicken, wird der Name, also Alice: °'l |
Alice, mitgeschickt. o

Fordert Mal von CAty eine Schlisselbestatigung und leitet diese an Bob Mal- Y

weiter, so wlrde Bob die Vertauschung merken. —
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