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Ziele des Moduls “Kommunikation”

» Ubersicht Uiber aktuelle Kommunikationsformen
* Wissen uber Chancen digitaler Kommunikation
» \Wissen Uber Risiken digitaler Kommunikation

* Anregungen fur den eigenen Unterricht

* Anregungen fur die eigene Elternarbeit

* Anregungen fur schulinterne Prozesse
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Einstieg

* Welche digitalen Kommunikationswege nutzen
Sie?

 Auf welchen sozialen Netzwerken sind Sie
unterwegs?

* Welche Dienste nutzen lhre Schulerinnen wofur?
» Was lauft diesbezuglich gut an Ihrer Schule?
» Was lauft diesbezuglich nicht gut an Ihrer Schule?
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Aktuelle Kommunikationsformen

unserer Schulerinnen

» Fast alle Schulerlnnen verfugen tUber mobile Endgerate
* Die aktuell verwendeten Dienste andern sich schnell

- Ende 2017: WhatsApp, Instagram, Snapchat, Facebook

- Diesbezuglich mit Schilerlnnen unterschiedlicher Stufen im
Gesprach bleiben

» Eltern wissen oft nicht, was ihre Kinder im Digitalen tun und
benotigen lhre Unterstltzung

- https://lwww.klicksafe.de/eltern

- https://www.mediennutzungsvertrag.de/
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https://www.mpfs.de/fileadmin/files/Studien/JIM/2016/JIM_16_Charts_Broschuere_Bilddateien.pdf
https://www.handysektor.de/apps-upps/top10-apps.html
https://www.handysektor.de/apps-upps/top10-apps/whatsapp.html
https://www.handysektor.de/apps-upps/top10-apps/instagram.html
https://www.handysektor.de/apps-upps/top10-apps/snapchat.html
https://www.handysektor.de/apps-upps/top10-apps/facebook.html
https://www.klicksafe.de/eltern
https://www.mediennutzungsvertrag.de/

Aktuelle Kommunikationsformen:

Instant Messenger

 Instant Messenger sind beliebt

- um mit Freunden in Kontakt zu sein
— um sich zu organisieren

* In der Freizeit (Familie, Vereine usw.)
 In der Schule (“Klassenchat”, “Stufengruppe’)
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https://www.klicksafe.de/themen/kommunizieren/instant-messenger/

Aktuelle Kommunikationsformen:

Soziale Netzwerke

e Soziale Netzwerke sind beliebt

- zur Unterhaltung (s. entsprechendes Modul)
- zur Selbstdarstellung
- zum Finden von neuen Bekanntschaften
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https://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/

Chancen dieser digitalen

Kommunikation

« Kommunikationsmaoglichkeiten erweltern sich

» Kollaboration wird vereinfacht

» Kreativitat wird gefordert

» Gegenseitige Teilhabe wird leichter

* Verfugbarkeit von Erinnerungen erhoht sich

» Sprachbarrieren fallen

» Korperliche Einschrankungen werden unwichtiger

» Digitales Selbst kann sich vom realen Selbst unterscheiden
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Risiken dieser digitalen

Kommunikation

» Kein gezielter Einsatz der digitalen Kommunikationswege

« Es kommt zu Rechtsverletzungen (Personlichkeitsrechte, Urheberrechte)
* Hohe Reichwelte, Verfugbarkeit und Persistenz der Daten

e Durchleuchtung durch Dienste

e Durchleuchtung durch Konzerne

* Problematische Inhalte: Pornographie, Gewalt, Kettenbriefe etc.
« Kettenbriefe

» Cybergrooming

* Cybermobbing

e Sexting

* “Always on”

* |dentitatsklau

 Selbstdarstellung und Sozialdruck (s. Modul Unterhaltung)
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https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/klicksafe_Infografiken/Infografik_Ich_habe_ein_Foto_aufgenommen_.....pdf
https://irights.info/
http://www.dnstools.ch/visual-traceroute.html
https://archive.org/web/
https://apps.opendatacity.de/stasi-vs-nsa/
https://netzpolitik.org/2016/big-data-algorithmen-und-kommerzielle-ueberwachung-netzpolitik-podcast-mit-wolfie-christl/
http://www.klicksafe.de/themen/problematische-inhalte/
https://www.handysektor.de/themenmonate/cyber-grooming.html
https://www.handysektor.de/mediathek/videos/erklaervideo-cybermobbing.html
https://www.handysektor.de/mediathek/videos/erklaervideo-sexting.html
https://www.handysektor.de/mediathek/videos/erklaervideo-whatsapp-stress.html
https://www.klicksafe.de/service/aktuelles/news/detail/identitaetsdiebstahl-im-netz/
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