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In der folgenden Anleitung werden die Voraussetzungen sowie die notwendigen Erweiterungen /
Anderungen beschrieben, damit Standorte mit der paedML Novell 3.x / 4.x (gleicher Account, gleiches
Passwort) die Moodle Umgebung bei BelWi nutzen kénnen.

Im vorletzten Abschnitt wird das Problem ,,Dass sich die Benutzer nur dann am Belwue-Moodle
anmelden kénnen, wenn der Server im pad. Netz am Standort fehlerfrei lauft und von auflen
erreichbar ist!“, nédher beschrieben. Im letzten Kapitel finden Sie einige organisatorische

Empfehlungen fur die Umstellung auf LDAPS.
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1. Voraussetzungen

1. Die Schule / das Seminar besitzt einen BelW Anschluss

2. Auf dem BelWi Webserver wurde von BelWl eine eigene Moodle-Umgebung fiir die Schule / das
Seminar eingerichtet.

3. Auf dem BelWi Router der Schule / des Seminars muss der LDPAS Port 636 frei geschaltet
werden. Uber die Mailadresse ip@belwue.de kann der Port unter Angabe der BelWii
Kundennummer freigeschaltet werden.

4. An der Schule / das Seminar wird die paedML Novell 3.x / Novell 4.x eingesetzt.
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Erweiterungen an der Spohos Firewall

Schritt 1: Sophos Firewall - Erweiterungen

Ziel: Die LDAPS Authentifizierung soll nur zwischen Standort und BelWi mdglich sein.

1.
2.

mit folgendem Inhalt:

Wk

Dashboard
Management

Definitions & Users

Setrvice Definitions
Time Period Definitions
lzers & Groups

Client Authentication
Authentication Services

Interfaces & Routing
Metwork Services
Metwork Protection
Wb Protection

Ermail Praotectian

Melden Sie sich als Admin an lhrer ASG Firewall an (https://

Metwork Definit...

Webserver, auf den sich Ihrer Moodle-Umgebung befindet, angelegt.

Erzeugen Sie tUiber die Schaltflache ,,New network definitions” einen neuen Eintrag

MAC Address D ..

<= Mew Hetwork Definition...

Edit Network Definition

MHame

Type:

IPv4 address

Metmask

. | BelWue Server

Metwork
${129.143.0.0

- 116 (255.255.0.0) [w]

Comment

Advanced

- |BelWue WwebServer, Moodle

Uber das Menii DEFINITIONS | NETWORKS werden zuerst der IP-Adressbereich der BelWii

o Save ¥ Cancel

Hinweis: Die IP-Adresse bzw. IP-Adressbereich (z.B. 129.143.0.0/16) des BeWu Webservers erfahren

Sie Uber die Mailadresse webmaster@belwue.de.

Speichern Sie Uiber die Anderung tiber die Schaltflache SAVE
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3. Kontrollieren Sie tiber den Mentpunkt DEFINITIONS | SERVICES, ob der Filter LDAPS vorhanden

ist. Dies sollte i.d.R. schon der Fall sein.

,‘search Service Definitions
Diashboard

ashhoar <4 New Service Definition... Al « »
Management Pdap ¥ | Find
Definitions & Users Display: | 10 2ofz
Metwork Definitions [ Action £~ | Sortby: [Name asc  [v]

Service Definitions [ 1 Edit A LDap TCP 1:65535 — 389 (i ]
Time Period Definitions % Delete Lightweight Directory Access Pratocal

Users & Groups

Client Authentication [2 Clone

AN NG ONISEHICES [ [ Edit # LDAP.SSL TCP 1:65535 — 636 o
Interfaces & Routing % Delste Lightweight Directory Access Protocol over S5L
Metwark Services la Clone

,"search Service Definitions

Dashboard ) -

<= New Service Definition...

Management

Definitions & Users

Metwork Definitions Edit Service Definition

Service Definitions - | DAP-S5L

. . . ame: -

Tirme Period Definitions

Ui B Ees Type of definition: | TCP [v]

Client Authentication Destination port: 636

Authentication Services Source port | 1:65535

Interfaces & Routing Cormment: |Lightweight Directory Acces

MHetwark Semvices

of Save ¥ Cancel
Metwork Protection

4. Uber das Menii NETWORK PROTECTION | FIREWALL werden die LDAP / LDAPS Port gedffnet. Der
Zugriff auf das pad. Netz wird auf die BelWi Server beschrankt. Der LDAP Port wird nur fur
Testzwecke gedffnet. Wenn die LDAPS Anbindung funktioniert kann die Portfreigabe auf LDAP-SSL

beschrankt werden.

Wcearch Firewa
Dashboard Rules € Country Bloc... Country Blockin._... ICMP Advanced
Management 4 New Rule... User-created firewal rules o
Definitions & Users |,.Berwue Server ™ | Find

i Display:
Interfaces & Routing Joenlivel o play
Metwark Semvices [] Action i=w | Sortby:| Position asc |«
Network Protection 01 [#] Edit ] ez BelWue Server 68 ————. [ Gserverd3-DMZ
Firewall X Delete X LDAP

LDAP-S5L

NAT B Clone 4

Intrusion Prevention
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5. Aus Sicherheitsgriinden wird tiber NETWORK PROTECTION | NAT FILTER) die LDAPS

Anfragemdglichkeiten auf die WebServer von BelWi eingeschrankt.

Legen Sie tUber das Ment NETWORK PROTECTION | NAT ,,New NAT Rule..” fur den Zugriff von

BelWi eine neue Regel an.

Psearch

AT

Dashhoard
Management
Definitions & Users
Interfaces & Routing
MNetwork Services

HNetwork Protection
Firewall

NAT

Advanced Threat Protection
Intrusion Prevention
Server Load Balancing
Yol

Advanced

Weh Protection
Ermail Protection
Endpaoint Protection
Wireless Protection
Webserver Protection
FED Management
Site-to-site VPN
Remote Access

Logging & Reporting

Masquerading HAT

<= New NAT Rule...

-
Edit MAT rule
Group: | Gserverd3 E|
Pasition: | 17
Rule type: | DMAT (destination)
Matching condition

For traffic from:
Using service:

Going ta:

O &9 Belwue Serviim +
O ALoapssL & 4+

O K Esernal (add 55 +

Action

Change the destination to:

And the service ta:

O & omzcserer & +

O ALoapssL (50 4+

[ autormatic fireweall rule

Comment:
= Advanced
Log initial packets

DMZ Gserver03 LDAP

suppert 9 o Save X Cancel
Liog off
Nr Feld Eintrag Hinweis
1 Neu NAT Regel erzeugen Group: GServer03
2 Rule type DNAT (destination)
3 For traffic form: BelWue Server siehe Punkt 1)
4 Using service: LDAP-SSL Port 636
5 Going to: External (Address) Offentliche IP Adresse
der Schule
6 Change the destination to: DMZ GServer 192.168.1.2
7 And the service to: LDAP-SSL Port 636
8 Commnet DMZ GServer03 LDAP

6. Speichern Sie Ihre Anderungen am Ende tiber die Schaltflaiche SAVE ab.

Autor: M. Stiitz

5/13-




Moodle BelWi LDAPS Authentifizierung zkn

Zentrale Konzeptionsgruppe Netze

3.  Moodle LDAPS Authentifizierung

Melden Sie sich als Admin an und aktivieren Sie den Menlpunkt

Dashboard ~ wWebsite-Administration ~ Pluging ~ Authentifizierung - Ubersicht

den LDAP-Server

Aktive Plugins zur Authentifizierung

Name Nutzeriinnen  Aktivieren Aufwarts/Abwirts  Einstellungen Testeinstellungen  Deinstallieren
Wanuelle Konten 2 Einstellungen

Kein Login ] Einstellungen

E-Mail basiert o Einstellungen Deinstallieren

Y

Aktive Plugins zur Authentifizierung

Name Nutzeriinnen  Aktivieren Aufwarts/Abwarts  Einstellungen Testeinstellungen  Deinstallieren
Manuelle Konten 2 Einstellungen

Kein Login ] Einstellungen

E-Mail basiert ] Einstellungen Deinstallieren

LDAP-Server 1] Ein:ﬁtellungen

Autor: M. Stiitz 6/13-



Moodle BelWi LDAPS Authentifizierung

zkn

Zentrale Konzeptionsgruppe Netze

Nehmen Sie anschlieRend in der Zeile LDAP-Server iiber EINSTELLUNGEN folgenden Anderungen vor.
LDAP-Server

Diese Anmeldemethode ermdglicht die Authentifizierung Oher einen externen LDAP-Server.

Um ein neues LOAP-basiertes Nutzerkonta in Moaodle anzulegen, muss vorher das LDAP-Mutzerkonta existieren. Beim ersten Login wird
automatisch ein neues Nutzerkonto in der Moodle-Datenbank, wobei Anmeldename und Kenmwart vorbier wvan LDAP geprift werden. Das Modul
sorgt daflr, dass ausgewahite Nutzerdaten von LDAP in die Moodle-Datenbank Obernommen werden kinnen. Wenn das Kennwort weiterhin
ausschlierlich von LOAP verwaltet wird, ermdglicht dies einheitliche Anmeldedaten in unterschiedlichen Moodle-Instanzen und bei anderen

SEMVE.

Bei allen weiteren Logins werden weiterhin Anmeldename und Kennwort vom LDAP-Server Oberpriift.

LDAP-Server-Einstellungen

1 Host URL

2 Wersion

3 TLS benutzen

4 LDaP-Codierung

3 E|
Mein E|

utf-g

Gehen Sie einen LDAP-Server in URL-Farm an, wie etia
ldap:dap meinserver.de' oder 'ldaps:fdap.
meinzerver.de'. Mehrere LOAP-Server trennen Sie hitte
mit ' (Semikolon), Z.B. als LDAP-Failover,

Tragen Sie verfighare LDAP-version auf Ihrem Senver
Ein.

LOAR-Service mit TLS (Ober Port 3858) verschilsseln

Die Codierung des LDAP-Servers sallte standardmanig
utf-8 sein, aber das Microsoft ActiveDirectory v2
verwendet andere Codierungen, z.B. cp1252 oder
cp1280.

Eintrag

Vorgaben fur die paedML 3.x /7 4.x

Hinweise

LDAP- Server-Einstellungen

Host URL Idaps://[6ffentlicher DNS Sophos Firewall] | Hinweis: Die DNS
Idaps://asg.[Schulkiirzel].schule-bw.de Bezeichnung wird Uber das
alternativ Dashboard der Sophos
Idaps://[6ffentlicher IP Adresse der Firewall angezeigt
Schule]

M search Dashboard for Sunday, March 15, 2020 | 11:27
Deshiboar % asgyde pei.sem-bw.org 0
Mananament

Version 3

TLS benutzen nein

LDAP-Codierung utf-8

Bind-Einstellungen

Kennwort-Caching Nein

verhindern

Anmeldename

cn=Idap2edirbinduser,ou=server,ou=dienste,o=ml3

Kennwort

Bitte hier das entsprechende Passwort eingeben

Kontrolle. Funktioniert die
Anmeldung unter
https://10.1.1.32/nps
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Eintrag

Vorgaben fir die paedML 3.x /7 4.x

Hinweise

Nutzersuche (user looku

p)

Nutzertyp Novell Edirectory
Kontext ou=benutzer,ou=xyz,ou=schulen,0=mlI3 | Ersetzen Sie xyz durch lhr
Beispiel: Schulkiirzel. Beachten Sie
ou=benutzer,ou=sembw,ou=schulen,o0=mI3 bitte die Schreibweise
sowie das Komma als
Trennzeichen.
Subkontexte Ja
Aliase berticksichtigen | Nein
Nutzermerkmal cn Es wird der paedML

Anmeldname

Uubernommen.

Object Class

objectClass=inetOrgPerson

Es werden nur Benutzer

synchronisiert.

Kennwortanderung fordern

Keine Anderungen - die Einstellungen kénnen iibernommen werden.

Glltigkeitsablauf von Ke

nnwortern

Keine Anderungen - die Einstellungen kénnen iibernommen werden.

Nutzererstellung aktivieren

Keine Anderungen - die Einstellungen kénnen ibernommen werden.

Kursersteller/in

Keine Anderungen - die Einstellungen kénnen ibernommen werden.

Synchronisierung der Nutzerkonten

Keine Anderungen - die Einstellungen kénnen ibernommen werden.

NTLM-SSO
Keine Anderungen - die Einstellungen kénnen ibernommen werden.
Datenzuordnung
Vorname givenName Schreibweise beachten
Lokal aktualisieren Beim Anlegen Da der Vorname i.d.R.
nachtraglich nicht
aktualisiert werden muss.
Extern aktualisieren Nie
Feld sperren Gesperrt
Nachname shn Kleinbuchstaben
Lokal aktualisieren Bei jedem Login Die Anderung des
Familiennamens wird
synchronisiert.

Autor: M. Stiitz
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Eintrag

Vorgaben fir die paedML 3.x /7 4.x Hinweise
Extern aktualisieren Nie
Feld sperren Gesperrt

E-Mail-Adresse

mail

Kleinbuchstaben

Lokal aktualisieren

Beim Anlegen Schiiler erhalten von der

Schule einen Mailaccount

Extern aktualisieren

Nie

Feld sperren

Gesperrt

Abteilung dn in Kleinbuchstaben
Hier wird der
Benutzername inkl. Kontext
Ubernommen. Beispiel:
cn=SpechtB-
SEMBW,ou=Lehrer,ou=...
Lokal aktualisieren Beim Anlegen
Extern aktualisieren Nie
Feld sperren Gesperrt
Hinweise
Einstellung Option Vorgaben fir die paedML 3.x

Lokal aktualisieren

Beim Anlegen

Bei jedem Login

Update lokaler Daten: Wenn dieses Feld
aktiviert wird, wird das Feld (aus externer Quelle
(external auth) jedes Mal aktualisiert, wenn der
Teilnehmer sich einloggt oder eine
Nutzersynchronisation erfolgt. Dateneintrage, die

lokal aktualisiert werden, sollten geschiitzt werden.

Extern aktualisieren

Nie

Bei der Aktualisierung

Update externer Daten: Wenn diese Einstellung
aktiviert ist, dann wird die externe
Authentifizierung aktualisiert, sobald der
Nutzerdatzensatz aktualisiert wird. Die Felder
sollten bearbeitbar bleiben, um Dateneintrage

zuzulassen

Feld sperren

Bearbeitbar
Bearbeitbar wenn Feld
leer

Gesperrt

Sperrwert: Wenn Sie die Funktion aktivieren,
verhindert Moodle die Bearbeitung des Feldes
durch Nutzer/innen und Administrator/innen. Dies
ist sinnvoll, wenn die Daten in einer externen

Datenbank gepflegt werden.

Anmerkung: Das Update externer LDAP-Daten erfordert die Einstellung binddn und bindpw fiir einen

Bind-Nutzer mit Schreibrechten fur alle Nutzerdatenséatze. Aktuell werden mehrfach gesetzte

Eigenschaften nicht unterstiitzt und die zusatzlichen Werte bei einem Update entfernt.
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Hinweis: Zur Verwaltung Klassenbezeichnung sollte in Moodle tber

Dashhoard Website-Administration Huzerinnen Hutzerkonten Profilfelder

ein zusétzliches Profilfeld (Texteingabe bzw. Auswahlmeni) mit der entsprechenden Bezeichnung

angelegt werden.
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4.  Zeitgesteuerte Synchronisierung der LDAP-Nutzerkonten

- Melden Sie sich als Moodle Admin an.
- Wahlen Sie Uber Website-Administration | Server | Tasks | Geplante Vorgédnge den Eintrag

Synchronisierung von LDAP-Nutzerkonten aus.

Synchronisierung von LDAP-

— ) Vorgang
Nutzerkonten LDAP-Server = Mie -
— deaktiviert

\auth_ldap\task\sync_task

- Aktiviren Sie (iber das ,Zahnrad“ den Task und speichern Sie anschlieRend die Anderung ab.

Die restlichen Einstellungen kénnen ibernommen werden
|Gep|anten Vorgang bearbeiten:
Synchronisierung von LDAP-Nutzerkonten

Letzte Ausfihrung
Mie

Nichste Ausfihrung

Vorgang deaktiviert

(@ Minute
0

(@ stunde
@ Tag

2) Monat

(@ Wochentag

B Um den Task zu aktivieren, muss
@peiawen® | Gas "Hakchen” entfernt werden.

[ zeitplan dieses Vorgangs auf Standardwerte zuriicksetzen @)
- Sobald der Task aktiviert wurden, werden die Benutzerdaten einmal am Tag um Mitternacht
synchronisiert. Weitere Information zum Cron Job finden

Sie unter Attps://wiki.ubuntuusers.de/Cron/
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5.  Organisatorische Hinweise

Moodle - Eingabe der fehlenden Daten

Michael Stuetz

Dashboard

Eewertungen
itteilungen

Einstellungen

| Logout

Grundeintrége

Nach der ersten Anmeldung sollten die Benutzer die noch fehlenden -
aber erforderlichen - Daten (Stadt/Ort sowie Land) im Profil ergéanzen.
Die personlichen Daten kdnnen — ja nach Einstellung SPERRWERT -

vom Benutzer geandert bzw. nicht gedndert werden.

Dashboard Profil

Mehr Details
Dashboard
Wyebsite-Start
Website
Kurse Verschiedenes
Blogeintrage
Forumsbeitrage

Forumsthemen

Yorname

Nachhame

E-Mail-Adresse

E-Mail-Adresse anzeigen E-Mail-Adresse nur fir Kursteilnehmer/innen anzeigen E|

2

Stadt/Ort

Land auswahlen Land auswahlen. . E|

Zeitzone Serverzeitzone (EuropalBerling E|
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