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14. Anhang B: Linux-Grundbefehle

In diesem Abschnitt werden einige wichtige Befehle vorgestellt, mit denen man auf der „Kommandozeile“ von Linux, der so genannten Shell arbeiten kann. Obwohl man mit Hilfe der Schulkonsole die meisten Administrationsaufgaben auch per Mausklick erledigen kann, wird der Linux-Profi die meisten Aufgaben in der Shell ausführen. Auch weniger erfahrene Linux-Administratoren werden die Arbeit mit der Shell nach einer kurzen Lernphase zu schätzen wissen und die Mächtigkeit und Schnelligkeit dieser ureigenen Unix-Kommandozeile entdecken.
Unter Linux existieren eine Vielzahl von Shells mit jeweils unterschiedlicher Funktionalität. Alle verstehen aber die selben Linux-Grundbefehle und unterscheiden sich hauptsächlich in der Art der Programmierung. Zur Standardshell unter Linux hat sich die Bash (Bourne Again Shell) etabliert, die auch auf der paedML Linux standardmäßig eingestellt ist.
Die folgende Aufstellung von Befehlen erhebt keinen Anspruch auf Vollständigkeit. Auch werden bei den Befehlen nur die am häufigsten gebrauchten Optionen erklärt. Eine vollständige Auflistung aller Optionen erhält man mit dem Befehl man („Manual-Pages“):
man <Befehlsname>
Durch Drücken von [q] kommt man wieder auf die Kommandozeile zurück. Eine Kurzübersicht über die Optionen eines Befehls erhält man auch mit der eingebauten Hilfeoption:
<Befehlsname> --help
Beachten Sie dabei die Verwendung von zwei „--“!
Eine Kommandozeile auf dem Linux-Server können Sie sowohl lokal als auch über das Netzwerk per SSHi erhalten. Eine gute Erklärung und Zusammenstellung von Shell-Kommandos, teilweise mit anderen Schwerpunkten, finden Sie auch im Debian-Anwenderhandbuchii.

iSiehe Wikipedia. ↑
iiSiehe Debian-Anwenderhandbuch 3.14 Arbeiten mit Dateien. ↑


14.1. Arbeiten mit der Bash

Beim Arbeiten mit der Bash will man häufig nochmals lesen, was oben wieder aus der Bildfläche verschwunden ist, d.h. man will nach oben bzw. unten „scrollen“. Dies ist mit der Tastenkombination [Shift]+[Bild-Auf] bzw. [Bild-Ab] möglich.
Äußerst hilfreich ist auch die Kommandovervollständigung mit Hilfe der Tabulatortaste [Tab]. Will man z.B. in das Verzeichnis
/usr/lib/univention-install
wechseln, genügt es, folgendes einzugeben:
cd /u [TAB] /li [TAB] /uni [TAB] -in [TAB] [ENTER]
Möchte man einen Befehl erneut eingeben oder leicht abändern, kann man mit der [↑]- bzw. [↓]-Taste durch die zuletzt eingegebenen Befehle blättern.
14.2. Umgang mit Dateien und Verzeichnissen

14.2.1. cd

Mit cd (change directory) wechseln Sie die Verzeichnisebene.
	cd
(ohne weitere Angabe) wechselt in das Heimatverzeichnis des Benutzers.

	cd ..
wechselt in das nächst höher gelegene Verzeichnis.

	cd /var/lib/opsi
wechselt in das angegebene Verzeichnis.

	cd -
wechselt in das zuletzt gewählte Verzeichnis.


14.2.2. cp, mv

Mit cp (copy) werden Dateien kopiert, mit mv (move) verschoben. Dabei werden bei mv die Dateiattribute und -rechte beibehalten. Bei cp erhält die Zieldatei Zeitstempel und Besitzrechte desjenigen, der den Befehl aufgerufen hat.

	kopiert Datei1 nach Datei2. Wegen der Option -p werden Dateiattribute und Besitzerangaben beibehalten.



	kopiert Verzeichnis1 mit allen Unterverzeichnissen (rekursiv) in Verzeichnis2.



	benennt Datei1 nach Datei2 um. 


14.2.3. df

	df
(disk free) zeigt den freien Platz auf Dateisystemen an.

	df -h
zeigt den freien Platz aller Dateisystem in einer gut lesbaren (human readable) Form an (Speicherplatzangaben in MB und GB statt kB).


14.2.4. du

	du
(disk usage) zeigt den Speicherverbrauch von Verzeichnissen und Dateien an.

	du -h
zeigt den Speicherverbrauch im aktuellen Verzeichnis in einer gut lesbaren Form an.

	du -hs
wie oben, jedoch ohne Auflistung der Unterverzeichnisse.


14.2.5. find

Mit find können Sie Dateien und Ordner im gesamten Dateisystem suchen.
	find /home/schueler -name "*.mp3"
sucht in den Homeverzeichnissen der Schüler_innen nach Dateien mit der Endung mp3.

	find /home/schueler -name "*.mp3" -exec rm -v ‘{}‘ \;
sucht alle Dateien mit der Endung mp3 und löscht diese. Die Option -v gibt die Namen der gelöschten Dateien aus.


14.2.6. grep

	grep
durchsucht eine Datei nach einem festgelegten Zeichenmuster.

	grep Administrator /var/log/auth.log
durchsucht eine Datei nach einem festgelegten Zeichenmuster.

	durchsucht die Datei auth.log nach dem Muster Administrator. In diesem Fall wird die Authentifizierungsprotokolldatei nach dem Auftreten des Benutzers Administrator durchsucht, wodurch man z. B. auch erfolglose Anmeldeversuche von Hackern feststellen kann.


14.2.7. less

Mit less betrachten Sie den Inhalt einer Datei, ohne diesen ändern zu können. Nach dem Öffnen einer Datei mit less können Sie mit [/] nach einem bestimmten Ausdruck suchen, z.B. sucht /DHCP_REQUEST nach dem Begriff DHCP_REQUEST in der aufgerufenen Datei. Durch Drücken der Taste [n] gelangen Sie zum nächsten Auftreten des Suchbegriffs. Mit der Taste [q] können Sie das Programm verlassen. Weitere Möglichkeiten entnehmen Sie bitte den Manual-Seiten (man less).
	less <Datei>
öffnet die angegebene Datei im Betrachter.


14.2.8. ls

	ls
gibt den Inhalt eines Verzeichnisses aus.

	ls -l
zeigt den Verzeichnisinhalt im ausführlichen Format mit Dateigröße und Zugriffsrechten an.

	ls -al


	zeigt zusätzlich auch versteckte Dateien (Dateien mit einem vorangestellten „.“) an.


14.2.9. mkdir, rmdir

Mit mkdir (make directory)  können Sie neue Verzeichnisse erstellen, rmdir (remove directory) löscht Verzeichnisse, sofern diese leer sind. Zum Entfernen nicht leerer Verzeichnisse sollte rm benutzt werden.
	mkdir <Verzeichnisname>
erstellt ein Verzeichnis mit dem angegebenen Namen.

	rmdir <Verzeichnisname>


	löscht das angegebene Verzeichnis.


14.2.10. pwd

	pwd
(print working directory) zeigt das aktuelle Verzeichnis an.


14.2.11. rm

Der Befehl rm (remove) löscht Dateien.
	rm <Dateiname>
löscht die angegebene Datei. 

	rm /tmp/*⋆
löscht alle Dateien im Verzeichnis /tmp. 

	rm -r /tmp/*⋆
löscht rekursiv alle Dateien im Verzeichnis /tmp, d.h. inkl. aller Unterverzeichnisse.


Achtung: Gehen Sie vor allem als Benutzer root äußerst vorsichtig mit diesem Befehl um. Wenn Sie z.B. im Wurzelverzeichnis aus Versehen den Befehl rm -r * eingeben, werden alle Dateien in sämtlichen Unterverzeichnissen gelöscht!
14.2.12. sort

	sort
ordnet den Inhalt von Dateien nach einer vorgegebenen Reihenfolge (z.B. alphabetisch).

	sort schüler.csv
ordnet die Datei schüler.csv alphabetisch (in diesem Fall nach der Klassennummer) und gibt sie auf dem Bildschirm aus. iii

	sort schüler.csv > schüler.geordnet.csv
gibt das Ergebnis der Sortierung in die Datei schüler.geordnet.csv aus. 

	sort -t ";" -k 2 schüler.csv
sortiert die Datei schüler.csv nach dem Nachnamen (zweites Datenfeld nach „;“)



iiiZum Format der Datei schüler.csv siehe Administratorhandbuch Abschnitt 3.1.1. ↑


14.2.13. tail

Mit tail (engl. Ende, Rest) können Sie das Ende einer Datei betrachten. 
	tail <Dateiname> 
gibt die letzten 10 Zeilen der angegeben Datei aus. 

	tail -f /var/log/syslog 
gibt fortlaufend das Ende der angegebenen Datei aus. In diesem Fall kann man die neuen Einträge in die Datei /var/log/syslog fortlaufend mitlesen. Sie können das Programm mit der Tastenkombination [Strg]-[c] wieder veralssen.


14.2.14. tar

Der Befel tar (tape archive) hat die folgende Syntax: 
tar Aktion [Option(en)] Dateien
Die folgende Tabelle erläutert einige wichtige Parameter. Eine vollständige Liste erhalten Sie durch Eingabe von tar --help oder durch Aufruf des Manuals mit man tar.

	Parameter
	Erklärung

	-c
	(Aktion: create) erzeugt ein neues Archiv 

	-r
	(Aktion: append) erweitert das Archiv um zusätzliche Dateien 

	-t
	(Aktion: list) zeigt den Inhalt des Archivs an. Geht nur bei unkomprimierten Archiven! 

	-x
	(Aktion: extract) extrahiert die Dateien aus dem Archiv und kopiert sie in das aktuelle Verzeichnis. Die Verzeichnisstruktur wird beibehalten. 

	-f <Datai>
	(Option: file) Gibt die Zieldatei oder das Zieldevice an 

	-v
	(Option: verbose) zeigt während des Prozesses Informationen an 

	-p
	(Option: preserve) erhält die Datei-Rechte 

	-z
	(Option: zip) komprimiert das gesamte Archiv 

	-C <Verzeichnis>
	extrahiert die Dateien in das angegebene (statt in das aktuelle) Verzeichnis 

	-X <Datei>
	(Option: exclude) die Dateien, die in der angegebenen Datei aufgelistet sind, übergehen








14.3. Netzwerk

14.3.1. ifconfig

ifconfig dient der Konfiguration und Anzeige der Netzwerkschnittstellen. Die Konfiguration von Schnittstellen ist nur dem Benutzer root möglich. 
	ifconfig  eth0
zeigt die aktuelle Konfiguration der Netzwerkschnittstelle eth0 an.

	ifconfig eth1 192.168.1.2 netmask 255.255.255.0 up
konfiguriert die Netzwerkschnittstelle eth1 mit der IP-Adresse 192.168.1.2 und der Netzmaske 255.255.255.0.


14.3.2. nslookup

nslookup fragt den Domain Name Service (DNS) ab.
	nslookup 
ohne weitere Angaben startet den interaktiven Modus, den man mit der Tastenkombination [Strg]–[D] wieder verlassen kann. 

	nslookup lehrerfortbildung-bw.de
gibt die zu dem DNS-Namen gehörige IP-Adresse an. 

	nslookup 1143.2.4 
gibt den DNS-Namen zu der IP-Adresse an.


14.3.3. ping

Mit dem Befehl ping testet man die Erreichbarkeit anderer Rechner oder Geräte im Netzwerk. ping ist bei der Einrichtung und Fehlersuche in Netzwerken einer der wichtigsten Befehle überhaupt. Auch unter Windows ist dieser Befehl auf der Kommandozeile verfügbar. Unter Linux wiederholt ping den Sendevorgang bis zum expliziten Abbruch durch Drücken der Tastenkombination [Strg]-[c]. 
	ping 10.1.0.11
sendet Netzwerkpakete an der Rechner mit der IP-Adresse1.11 (Firewall) und gibt eine Statistik aus.


14.3.4. route

	route zeigt die aktuelle Routing-Tabelle an.


14.4. Sonstige Befehle

14.4.1. date

	date zeigt das System-Datum und -Zeit an.


14.4.2. kill

	kill
sendet Signale an Prozesse. Der Befehl wird vornehmlich dazu verwendet, bestimmte Prozesse oder hängende Programme „abzuschießen“. 

	kill 1234
beendet den Prozess mit der Prozess-ID 1234. Die Prozess-ID erhält man mit dem Befehl ps (s. u.).


14.4.3. ps

Mit ps werden laufende Prozesse auf dem System angezeigt. 
	ps -aux
zeigt alle Prozesse auf dem System mit dem entsprechenden Benutzer an.


14.4.4. su

Mit su (super user) können Sie ihre Benutzer-Identität wechseln. Als Benutzer root benötigen Sie dazu kein Kennwort. Am häufigsten wird dieses Kommando vom Systemadministrator dazu benutzt, um kurz einen Befehl als root auszuführen. Durch Eingabe von exit gelangen Sie wieder zur ursprünglichen Identität zurück. 
	su - schorsch 
wechselt die aktuelle Identität zum Benutzer schorsch. Durch das „-“-Zeichen gelangen Sie außerdem ins Startverzeichnis des Benutzers.


14.4.5. top

	top listet Prozesse sortiert nach ihrem Anteil an CPU-Zeit auf. Mit [q] verlassen Sie das Programm wieder.
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