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3. Die Grundlagen der Virtualisierungstechnik





[image: Bild17]
	Angestrebte Kompetenzen



	Sie kennen die Strukturen in virtualisierten Systemen.


	Sie kennen die Bestandteile der virtualisierten Schulungsumgebung.


	Sie kennen die Virtualisierungsoftware VMware Workstation und die grundlegende Arbeitsweise in dieser Software.




3.1. Strukturen in virtualisierten Systemen

In diesem Kapitel werden kurz die wichtigsten Grundlagen der Virtualisierungstechnik vorgestellt. Mit dieser Technik ist man in der Lage an jedem Rechner im Schulungsraum eine eigenständige Schulungsumgebung zur Verfügung zu stellen. Die wesentlichen Grundlagen werden nachfolgend vorgestellt.

Um zu verstehen, wie die Virtualisierung funktioniert, betrachten wir zuerst einen PC ohne Virtualisierungstechnik (s. Abb. 2). Er besteht aus der Hardware (wie z.B. dem Prozessor, dem Hauptspeicher, der Festplatte, der Netzwerkkarte usw.), dem Betriebssystem und der Anwendungssoftware. 
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Abbildung 2.1: PC ohne Virtualisierungstechnik






In Abb. 3 sehen Sie einen PC mit Virtualisierungstechnik. Auf diesem PC, dem so genannten Hostrechner oder auch Wirt, wurde eine Software installiert, die die Virtualisierung ermöglicht. Bei der Virtualisierungssoftware handelt es sich um eine Anwendungssoftware, die auf dem Hostrechner installiert wird. 

Nach dem Start der Virtualisierungssoftware ist man in der Lage eine oder mehrere virtuelle Maschinen auszuführen, auch guest oder Gast genannt. Dabei handelt es sich um einen nachgebildeten Rechner, der in einer abgeschotteten Umgebung auf einer realen Arbeitsstation läuft. In Abb. 3 sind zwei virtuelle Maschinen dargestellt.
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Abbildung 2.2: PC mit Virtualisierungstechnik






Jede virtuelle Maschine verhält sich dabei wie ein vollwertiger Rechner mit eigenen Komponenten, wie z.B. CPU, RAM, VGA-Adapter, Netzwerkkarten und Festplatten (s. Abb. 4). 
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Abbildung 2.3: Virtuelle Maschine






Waren zu früheren Zeiten für das exemplarische Schulnetzwerk noch mehrere physische Rechner notwendig, so kann man jetzt das komplette Netzwerk auf einem einzigen Rechner, dem so genannten Hostrechner, mit den darauf laufenden guests virtuell abbilden und realisieren.

Da das reale exemplarische Schulnetzwerk eine spezielle Topologiei aufweist, muss auch diese, wie in Abb. 5 dargestellt, in die virtuelle Welt des Hosts abgebildet werden. Das geschieht mithilfe von virtuellen Switches und virtuellen Netzwerkkarten. Je nach Aufgabe der virtuellen Maschinen besitzen diese eine oder mehrere virtuelle Netzwerkkarten.
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Abbildung 2.4: Exemplarische Netzwerkumgebung






In unserer Schulungsumgebung besitzen die Clients (z.B. Win7-Client1, Win7-Client2) jeweils eine virtuelle Netzwerkkarte. Die Firewall besitzt hingegen zwei virtuelle Netzwerkkarten, weil sie auch Router-Aufgaben übernimmt. Der Server ist für das Management der Clients im Schulnetz verantwortlich und benötigt deshalb nur eine Netzwerkkarte, wie auch der OPSI-Server der mit ebenfalls einer Netzwerkkarte für das Betriebssystem und Softwaremanagement der Clients zuständig ist. Die Anbindung des virtuellen Schulnetzwerkes an das Internet bzw. an das LAN des Schulungsraumes erfolgt über einen NATii-Router. Dieser ist softwaremäßig mit der realen Netzwerkkarte des Hosts verbunden und ermöglicht somit die Kommunikation in beide Richtungen d.h. von der virtuellen in die reale Welt und von der realen in die virtuelle Welt.






iDie Topologie bezeichnet bei einem Computernetz die Struktur der Verbindungen mehrerer Geräte untereinander, um einen gemeinsamen Datenaustausch zu gewährleisten. ↑


iiNAT (Network Address Translation) ist in Computernetzen ein Verfahren, um eine IP-Adresse in einem Datenpaket durch eine andere zu ersetzen. Häufig wird dies benutzt, um private IP-Adressen auf öffentliche IP-Adressen abzubilden. ↑




3.2. Der Host

In Abb. 6 sehen Sie das Schichtenmodell des Hosts. Auf dem Host werden nacheinander die vier virtuellen Maschinen, auch VMs genannt, gestartet. Als Virtualisierungssoftware wird VMware

 Workstation der Firma VMware Inc. eingesetzt. 
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Abbildung 2.5: Schichtenmodell des Hostrechners






Die Anzahl der gestarteten virtuellen Maschinen auf dem Host werden vor allem von der Größe des RAM-Speichers beeinflusst, weil sich alle VMs und der Host diesen RAM-Speicher teilen müssen. 

Der Host verfügt über eine reale Netzwerkkarte mit einer IP-Adresse, mit der er eine Verbindung zum lokalen Netzwerk des Schulungsraumes aufbauen kann. Besteht vom LAN des Schulungsraumes auch eine Verbindung ins Internet, kann man auch aus der  virtuellen Netzwerkumgebung auf das Internet zugreifen.





3.2.1. Die virtuellen Maschinen

In unserer Schulungsumgebung stehen mehrere virtuelle Maschinen zur Verfügung, mit denen wir unser exemplarisches Schulnetzwerk nachbilden. In der nachfolgenden Aufzählung werden die virtuellen Maschinen kurz vorgestellt.

	Die VM Firewall (pfSense)
Diese VM ist für die Verbindung zum Internet zuständig und stellt einen umfassenden und professionellen Netzwerkschutz für die paedMl Linux 7 dar. Die Konfiguration der Firewall erfolgt mit Hilfe eines Browsers. Diese VM sollte immer als erstes gestartet werden.


	Die VM Server
Die VM Server sollte als zweites gestartet werden. Auf ihr laufen alle Dienste mit Ausnahme derjenigen, die der OPSI-Server anbietet.


	Die VM OPSI-Server
Diese VM ist für das Software- und Betriebssystemmanagement auf den Clients verantwortlich und sollte an dritter Stelle gestartet werden.


	Die VM AdminVM
Diese VM dient wie der Name schon sagt der Verwaltung des Netzes.


	Die Clients (Win7-Client1, Win7-Client2, …)
Zu verschiedenen Übungen müssen Sie einen oder mehrere Clients starten.




3.3. Die Virtualisierungssoftware – VMware Workstation

Die Virtualisierungssoftware VMware Workstation ist ein kommerzielles Produkt und wurde von der Firma VMware Inc. entwickelt. Sie stellt eine Vielzahl von Funktionalitäten zur Verfügung, die das Arbeiten mit virtuellen Maschinen erleichtert und unterstützt. 





In unserer Schulungsumgebung wird sie hauptsächlich zum Ausführen von virtuellen Maschinen verwendet. Die Software ermöglicht es auch eine virtuelle Maschine wieder in einen bestimmten Zustand zurück zu versetzen. Somit ist eine „saubere“ Testumgebung jederzeit gewährleistet. Das bedeutet für Sie, dass Sie keine Angst haben müssen beim Ausprobieren etwas zu „beschädigen“. Das ist ein großer Vorteil der Virtualisierungssoftware.

3.3.1. Die Oberfläche von VMware Workstation

In Abb. 7 ist die Oberfläche von VMware Workstation dargestellt. Sie gliedert sich im wesentlichen in vier Bereiche:













In Abhängigkeit von den Einstellungen unter dem Menüpunkt View-Customize kann die Oberfläche von der in Abb. 7 gezeigten Darstellung abweichen.
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Abbildung 2.6: Oberfläche der Virtualisierungssoftware VMware Workstation


3.3.2. Die VMware Umgebung starten

Als erstes müssen Sie auf Ihrem Rechner im Schulungsraum die Virtualisierungsoftware VMware Workstation starten. Sie finden das Icon für die Software direkt auf dem Desktop (s. Abb. 8)
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Abbildung 2.7: VMware Icon



bzw. unter Start | Programme | VMware | VMware Workstation. Nach dem Start erscheint das Fenster wie in Abb. 7

3.3.3. Eine virtuelle Maschine starten

Eine virtuelle Maschine wird gestartet, indem Sie diese Maschine durch Klick auf den Reiter aktivieren. Als nächstes wählt man im Reiter die Option Power on this virtual machine (s. Abb. 9).
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Abbildung 2.8: Power on ...






Wenn Sie die Kontrolle über die virtuelle Maschine erlangen möchten, bewegen Sie den Mauszeiger über das Fenster der gestarteten VM und betätigen die linke Maustaste. Anschließend werden alle Tastatureingaben und Mausbewegungen der ausgewählten virtuellen Maschine zugeordnet. Möchten Sie das Fenster der VM wieder verlassen, drücken Sie einfach die Tastenkombination [Strg][Alt].

Falls Sie sich bei den virtuellen Maschinen – in diesem Fall den Servern - anmelden müssen, geschieht dies wie bei einer physikalischen Maschine, indem Sie den Benutzernamen und das Passwort eingeben (s. Basiskursskript Kapitel 8.3.1 – Anmelden an der Konsole).





In virtuellen Maschinen, in denen ein Windowsbetriebssytem läuft (z.B. Win7-Client1), werden Sie vor dem Anmelden aufgefordert die Tastenkombination [Strg][Alt][Entf] zu drücken (s. Abb 10). In der VMWare Umgebung im Schulungsraum müssen Sie allerdings innerhalb der Windows-VM [Strg][Alt][Einfg] drücken. Oder Sie wählen mit der Maus im Menü VM des VMware-Fensters die Option Send Ctrl+Alt+Del.
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Abbildung 2.9: STRG + ALT + ENTF


3.3.4. Vollbildmodus

Mit der Tastenkombination [Strg][Alt][Return] können Sie in VMWare Workstation von der Fensteransicht in den Vollbildmodus schalten und zurück.

3.3.5. Die Daten einer virtuellen Maschine

Die Daten einer virtuellen Maschine, also Zahl der Prozessoren, Größe des Hauptspeichers, Laufwerke, Zahl und Art der Netzwerkkarten, etc. werden bei der Einrichtung der virtuellen Maschine festgelegt. Mit welcher virtuellen Hardware und Einstellungen eine virtuelle Maschine läuft, kann man jederzeit herausfinden und bei Bedarf ändern. Die grundlegenden Informationen sehen Sie, wenn Sie auf der linken Seite unter Devices (s. Abb. 11) den Reiter der virtuellen Maschine aktivieren.

Die genauen Einstellungen der virtuellen Maschine erhalten Sie mit einem Rechtsklick auf den Reiter der virtuellen Maschine und der anschließenden Wahl von Settings (s. Abb. 11).
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Abbildung 2.10: Settings


In den Settings der virtuellen Maschine (s. Abb. 12) können Sie Änderungen vornehmen bzw. die genauen Einstellungen herausfinden. 
Hinweis: Bitte ändern Sie nur auf Anweisung der Lehrgangsleitung die Einstellungen!
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Abbildung 2.11: Settings einstellen


3.3.6. Datenaustausch mit dem Hostrechner

Manchmal ist es erforderlich Dateien vom Hostrechner in eine virtuelle Maschine zu kopieren oder umgekehrt. Dies funktioniert in der Schulungsumgebung sehr komfortabel per Drag und Drop. Sie können also, wenn Sie das Fenster von VMware Workstation so verkleinern, dass der Desktop des Hostrechners sichtbar ist, eine Datei bequem vom Desktop des Hostrechners in das Fenster eines Windows Clients ziehen.

3.3.7. Eine virtuelle Maschine herunterfahren

Das ordnungsgemäße Herunterfahren einer VM ist jeweils abhängig vom Gastbetriebssystem. 

	In der Firewall pfSense wählen Sie die Option 6) Halt System am Startbildschirm (s. Abb. 13)
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Abbildung 2.12: Befehle der pfSense






	Die Befehle für den Server und den OPSI-Server sind in Kapitel 3.3 „Den Server herunterfahren“ beschrieben.


	Das Herunterfahren einer Windows Maschine dürfte hinreichend bekannt sein.




3.3.8. Eine VM in den Grundzustand zurückversetzen

Wie bereits erwähnt, besteht der Vorteil der Schulungsumgebung darin, dass Sie eine virtuelle Maschine jederzeit in den Grundzustand zurückversetzen können. Das erreichen Sie über den Snapshot Manager. Die Entwickler der virtuellen Maschinen haben verschiedene Zustände als so genannte Snapshots abgespeichert. Diese Snapshots können mithilfe des Snapshot Manager jederzeit wieder hergestellt werden. Den Snapshot Manager können Sie über das Menü VM | Shapshot | Shapshot Manager (s. Abb. 14) oder über die Tastenkombination [Strg][M] aufrufen. 
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Abbildung 2.13: Aufruf Snapshot Manager






Im oberen Teil des Fensters (s. Abb. 15) sehen Sie den so genannten „Snapshot-Baum“, in dem alle zuvor erstellten Snapshots der ausgewählten virtuellen Maschine hierarchisch dargestellt sind. Der aktuelle Zustand, in dem sich die VM gerade befindet, ist mit You are here gekennzeichnet. 
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Abbildung 2.14: Snapshot wählen






Um die VM in einen gewünschten Grundzustand zurück zu versetzen, markieren Sie mit der Maus den gewünschten Snapshot (s. Abb. 15) und drücken danach auf die Schaltfläche Go To. Bestätigen Sie das nachfolgende Warnfenster mit Yes (s. Abb. 16). Beachten Sie, dass beim Zurücksetzen der VM alle durchgeführten Änderungen seit dem letzten erstellten Snapshot unwiderruflich verloren gehen, sofern Sie keinen eigenen Snapshot erstellt haben. 
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Abbildung 2.15: Bestätigung Auslieferungszustand


3.4. Übungen: Arbeiten mit VMware Workstation

	Starten Sie auf Ihrem Host die Virtualisierungsoftware VMware Workstation.


	Starten Sie die virtuellen Maschinen
	Firewall


	Server


	OPSI-Server


	AdminVM





	Warten Sie dabei jeweils bis die virtuellen Maschinen ganz hochgefahren sind.


	Finden Sie heraus wieviel RAM-Speicher und wie viele Netzwerkkarten für die virtuelle Maschine Firewall eingerichtet sind.


	Schalten Sie in den Vollbildmodus.


	Klicken Sie mit der Maus (linke Maustaste) in das Fenster der Firewall Maschine. Wie bekommen Sie die Maus zurück?


	Wechseln Sie von einer virtuellen Maschine zur nächsten (Firewall, Server, OPSI Server, AdminVM).


	Welche Tastenkombination müssen Sie drücken um sich anmelden zu können? 


	Verlassen Sie den Vollbildmodus.




3.5. VMWare Workstation und VMware vSphere Hypervisor

VMWare Workstation ist eine Software, die es Ihnen ermöglicht eine Schulungsumgebung der paedML Linux 7 auf dem Desktop eines Rechners mit Standardbetriebssystem zu Übungszwecken laufen zu lassen und zu testen. Im Gegensatz dazu wird auf produktiven Serversystemen die Software VMWare vSphere Hypervisor benutzt. Diese Software bringt ein minimales Betriebssystem ohne grafische Benutzeroberfläche mit, das spezialisiert wurde um auf einem dedizierten realen Serversystem virtuelle Server laufen zu lassen. Von der Bedienungsoberfläche her sind die Systeme ähnlich. Allerdings benötigen Sie bei  VMWare vSphere Hypervisor einen separaten Rechner, auf dem die Software VMWare vSphere Client installiert ist.
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