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      1. Vorbemerkungen
    


    
      1.1. Grundlegendes
    


    Diese Anleitung basiert zu großen Teilen auf dem Administratorenhandbuch zur paedML 6 des Landesmedienzentrums Baden-Württemberg – Abschnitt 21. Als Beispiel zur Konfiguration eines NAS-Geräts wird hier die Oberfläche von QNAP gezeigt; es sind aber genauso gut Geräte von Synology, Asus usw. einsetzbar.


    
      1.2. Schulungsumgebung und reale Szenarien
    


    Das System hat für Schulungszwecke eine virtuelles NAS (FreeNAS) vorinstalliert. In realen Szenarien wird tatsächlich ein NAS-Gerät per Netzwerkkabel angeschlossen. In beiden Fällen übernimmt die bereits vorinstallierte Software BackupPC auf dem Server den Datensicherungs- und -wiederherstellungsvorgang.


    
      2. Datensicherung mit der paedML6
    


    
      2.1. Sicherung der virtuellen Server auf ein entferntes NAS
    


    BackupPC ist eine Open-Source-Lösung, die bereits so im System konfiguriert ist, dass alle drei virtuellen Maschinen (Firewall pfSense, paedML6-Server, OPSI-Server) komplett gesichert werden können.


    Dabei wird die Sicherung auf ein idealerweise räumlich entfernt stehendes NAS kopiert. So bleiben die Daten z.B. auch bei Diebstahl oder Feuer im Serverraum als Sicherungskopie erhalten.


    
      [image: Abbildung 1: Der Server speichert wichtige Daten zentral. Als Backup dient ein NAS-Gerät.]

      Abbildung 1: Der Server speichert wichtige Daten zentral. Als Backup dient ein NAS-Gerät.
    

    


    Die Oberfläche von BackupPC erreicht man im Browser (z.B. in der AdminVM) über die Adresse https://server.paedml-linux.lokal/backuppc oder alternativ https://10.1.0.1/backuppc.


    Voreingestellt ist freitags ein Vollbackup.


    Zusätzlich werden täglich inkrementelle Sicherungen erstellt.


    
      2.2. Konfiguration des NAS
    


    Das NAS-Gerät muss zwingend NFS („Network FileSystem“) als Dateisystem unterstützen. Die folgende Abbildung zeigt am Beispiel einer QNAP-Konfigurationsseite, wie die Datenträger entsprechend formatiert werden können.


    

    



    
      [image: Abbildung 2: Beispiel-Screenshot einer NAS-Oberfläche (Hersteller: QNAP). Das Dateisystem muss zwingend NFS sein.]

      Abbildung 2: Beispiel-Screenshot einer NAS-Oberfläche (Hersteller: QNAP). Das Dateisystem muss zwingend NFS sein.
    

    


    
      3. RAID-Level und eSATA-Speicherlaufwerk am NAS
    


    
      3.1. Beispiel: RAID-Level 6
    


    Ein NAS-Gerät ist im Grunde ein kleiner Dateiserver, der für die Speicherung großer Datenmengen optimiert ist. Hat man z.B. ein NAS mit 6 Festplatteneinschüben und arbeitet mit dem RAID-Level 6, so können bis zu 2 Festplatten ausfallen, ohne dass der laufende Betrieb davon betroffen ist. Keinesfalls sollte man den RAID-Level 0 wählen, denn dann hat man keinerlei Datenredundanz. RAID Level 5 funktioniert ähnlich, allerdings darf hier nur eine Platte ausfallen. Nähere Informationen zu den verschiedenen RAID-Leveln finden sich z.B. bei Wikipedia.


    
      3.2. Notfall-Backup auf eine externe eSATA-Platte
    


    Über einen oder mehrere eSATA-Anschlüsse kann in der Regel am NAS-Gerät (manuell oder zeitgesteuert) eine zusätzliche zweite Kopie (Notfall-Backup) auf einen externen Speicher schreiben. Dadurch kann man z.B. einmal pro Monat eine Kopie erstellen, diese Festplatte mit nach Hause nehmen und als „Notfall-Backup“ zurücklegen. So wären die Daten praktisch 3-fach gesichert (auf dem Server, auf dem NAS und auf der eSATA-Platte).


    
      4. NAS-Parameter und Zugriffsbeschränkung
    


    
      4.1. Grundlegende NAS-Parameter
    


    Um sich in die Konfiguration einer NAS-Oberfläche einzufinden, kann man zum Ausprobieren z.B. bei QNAP eine Demo-Seite (quasi als „Spielwiese“) aufrufen:


    http://qnapdemo.myqnapcloud.com:8080/cgi-bin/


    
      4.1.1. IP-Adresse des NAS
    


    Die IP des NAS muss auf folgenden Wert gesetzt werden: 10.1.0.12/24.


    Dazu muss das fabrikneue NAS evtl. zuerst in einem separaten 192.168.xx.xx-Netz eingebunden und darin auf die neue IP umgestellt werden. Erst jetzt kann man das Gerät physikalisch in das paedml-Netz umstecken und dort weiter im 10.1.xx.xx-Netz administrieren.


    
      4.1.2. Hostname des NAS
    


    Der neue Hostname für das NAS lautet: nas-backup.paedml-linux.lokal


    
      [image: Abbildung 3: Beispiel-Screenshot der QNAP-Oberfläche. Der Servername muss richtig eingetragen werden.]

      Abbildung 3: Beispiel-Screenshot der QNAP-Oberfläche. Der Servername muss richtig eingetragen werden.
    

    


    DNS-Server-Eintrag (optional): 10.1.0.1


    Gateway-Adresse (optional, wichtig für z.B. ein Firmware-Upgrade des NAS): 10.1.0.11


    
      4.1.3. Ein Share für die Sicherung erstellen
    


    Für die automatische Sicherung mit BackupPC muss ein neues Share (also ein Verzeichnis bzw. ein Ordner) mit dem Namen backuppc erstellt werden. In diesen Ordner speichert BackupPC seine Daten. Die voreingestellten Shares des NAS-Geräts (Public, Qdownload usw.) kann man einfach so belassen, wie sie sind; sie stören ja nicht weiter:


    
      [image: Abbildung 4: Beispiel-Screenshot der QNAP-Oberfläche. Ein Freigabeordner „backuppc“ muss erstellt werden.]

      Abbildung 4: Beispiel-Screenshot der QNAP-Oberfläche. Ein Freigabeordner „backuppc“ muss erstellt werden.
    

    


    
      4.2. Mit einer Zugriffsbeschränkung das NAS absichern
    


    Eine Zugriffsbeschränkung auf die IP-Adressen des Servers und der AdminVM bewirkt, dass auch nur diese beiden Rechner auf das NAS zugreifen dürfen. So kann ein unkontrollierter Zugriff auf das NAS weitgehend verhindert werden. Bei z.B. QNAP zu finden unter Systemsteuerung-Systemeinstellung-Sicherheit-Sicherheitsstufe-Nur aufgelistete Verbindungen zulassen.


    
      4.3. Testen und sichern der NAS-Einstellungen
    


    Von der AdminVM kann man nun versuchen via https://10.1.0.12 auf das NAS zuzugreifen. Sind alle Einstellungen richtig und klappt auch der Zugriff von BackupPC (via https://10.1.0.1/backuppc) ohne Fehlermeldung, empfiehlt es sich, die Konfiguration des NAS in eine Datei zu sichern. Diese config-Datei des NAS-Geräts sichert man z.B. auf einem USB-Stick und bewahrt diesen an einem sicheren Ort auf. Im Falle eines Defekts und eines (hoffentlich noch erhältlichen) identischen Ersatzgeräts kann man so das NAS wieder sehr schnell in Betrieb nehmen, indem man einfach die Einstellungen mit dem USB-Stick wieder zurück kopiert.


    
      5. Wiederherstellung
    


    Zum Wiederherstellen einer Sicherung kann man in BackupPC links unter Computer das System auswählen, welches wiederhergestellt werden soll. Mit Datensicherungen anzeigen gelangt man in das Verzeichnis der Sicherungen und kann sich dort das gewünschte Image aussuchen (auf das Datum achten!).


    Man kann auf Wunsch auch einzelne Verzeichnisse restaurieren oder als ZIP-Archiv z.B. auf einen großen USB-Stick speichern.


    
      6. LOG-Dateien
    


    Über LOG-Datei bzw. Alte LOG-Dateien kann man links im Menü in die entsprechenden Sicherungs-LOGs Einblick nehmen. BackupPC protokolliert hier die Ereignisse der Sicherungsvorgänge.


    
      7. Übungen
    


    
      7.1. Übungen in der Schulungsumgebung (virtuelles FreeNAS)
    


    In der Übungsumgebung ist für Schulungszwecke keine „echtes“ NAS-Gerät verfügbar. Ein virtualisiertes FreeNAS ermöglicht dennoch das Testen der Umgebung.


    
      7.1.1. BackupPC zeigt eine Fehlermeldung
    


    Rufen Sie die Oberfläche von Backuppc auf. Es erscheint eine Fehlermeldung. Die Fehlermeldung verschwindet nach wenigen Sekunden, sobald die virtuelle Maschine „FreeNAS“ hochgefahren ist?


    
      7.1.2. Fehlendes Backup
    


    In der Umgebung sind bereits zwei Server mit einem Backup versehen. Welches Serverbackup fehlt? Achtung! Das Anstoßen einer neuen Sicherung nimmt sehr viel Zeit in Anspruch!


    
      7.1.3. Weboberfläche des FreeNAS
    


    Greifen Sie auf die Weboberfläche des FreeNAS zu (https://10.1.0.12) und machen Sie sich mit den Konfigurationsmenüs vertraut. (Anmeldung: user=root, password=paedmllinux). Wo wird die IP-Adresse, der Servername, das Dateisystem und der Name des Shares eingestellt?


    
      7.2. Übungen in der Produktivumgebung (NAS-Gerät im Nebenraum)
    


    
      7.2.1. NAS-Oberfläche kennenlernen
    


    In der Regel wird ein externer Dienstleister das System vorkonfiguriert liefern. Machen Sie sich dennoch wie in der Schulungsumgebung mit der Weboberfläche des NAS vertraut, insbesondere um die Konfiguration auf einen USB-Stick zu sichern. Dieser Stick kann auch direkt am NAS eingesteckt werden und ist dort im Filemanager als USB-Share ansprechbar.


    
      7.2.2. NAS-RAID testen
    


    Ist das Serversystem neu, aber noch nicht endgültig im laufenden Betrieb, testen Sie die Datenintegrität des RAID-Verbundes, indem Sie eine Festplatte im laufenden Betrieb des NAS-Geräts abziehen. Das NAS gibt zwar sofort eine Fehlermeldung (z.B. blinkt eine rote Status-LED am Gehäuse), muss aber prinzipiell weiter laufen und Daten sichern. Stecken Sie die Festplatte zurück; das RAID muss sich in diesem Fall selbst wieder „heilen“. Dieser RAID-Wiederherstellungsprozess kann unter Umständen viele Stunden (bis zu Tagen) dauern! Ist dieser simulierte Festplattenausfall erfolgreich, arbeitet das NAS-Gerät wie es soll.


    

    



    Abbildungsverzeichnis


    Abbildung 1: Der Server speichert wichtige Daten zentral. Als Backup dient ein NAS-Gerät. 3


    Abbildung 2: Beispiel-Screenshot einer NAS-Oberfläche (Hersteller: QNAP). Das Dateisystem muss zwingend NFS sein. 4


    Abbildung 3: Beispiel-Screenshot der QNAP-Oberfläche. Der Servername muss richtig eingetragen werden. 5


    Abbildung 4: Beispiel-Screenshot der QNAP-Oberfläche. Ein Freigabeordner „backuppc“ muss erstellt werden. 6


    

    


  

OEBPS/Images/Bild7.png





OEBPS/Images/Bild3.jpg
Systemsteuerung

Uberblick
2+ Systemeinstellungen

[i Allgemeine Einstellung...

#, Netzwerk

5 Sicherheit

i@ Hardware

{ Leistung

| Benachrichtigung

8 Firmware-Aktualisierung
© Systemkonfiguration
. Externes Gerét

B Verwaltung

= Systemprotokolle
A Privilegieneinstellungen

@ Netzwerkdienst

ml RAID-Verwaltung || Festplatten-SMART H

Verschliisseltes Dateisystem

Datentréger

Modell Kapazitat Status
Laufwerk 1 Seagate ST3500418AS CC37 465.76 GB Bereit
Laufwerk 2 Seagate ST3500418AS CC37 465.76 GB Bereit
Laufwerk 3 SAMSUNG HD103S] 1AJ1 931.51 GB Bereit
Laufwerk 4 = == Keine Disk

Wenn Sie eine Festplatte (neu oder gebraucht) installieren, welche vorher noch nicht auf dem NAS
bitte, dass diese automatisch formatiert und unterteilt wird und alle Daten der Festplatte geléscht

\ Aktuelle Datentrigerkonfiguration: Logische Datentrager
LE | | Dateisyst en | |E en |

Datentréger Dateisystem

/V

GesamtgréBe  Freie GroBe

Datentrégerstriping: Laufwerk 1 2 3 NFS 1829.38 GB 1826.66 GB






OEBPS/Images/Cover.png
Musterlosung fiir
Schulen in
Baden-Wirttemberg

paedML® Linux A

Datensicherung und -wiederherstellung

mit der paedML Linux 6

Netzwerke/Linux
Klaus Schwab
27.04.2015

Lizenz: CC-BY-NC-SA






OEBPS/Images/Bild1.jpg
Systemsteuerung

Uberblick

Uhrzeit Sommerzeit

ﬁ' Systemeinstellungen

[ Aligemeine Einstellungen Servername:

nas-backup.paedml-linux.lokal

@ Speichermanger Sie konnen die Standard-Portnummer (HTTP) zur

K, Netzwerk Systemport: 9090

F o R T T npe





OEBPS/Images/Bild2.png





OEBPS/Images/Bild4.jpg
= A anapdemo

Systemsteuerung

E GSuche Qj C Sl =2

& Sicherheit B .

Erweiterte Berechtigungen

@ Hardware
. Erstellen +|| Entfernen || Standardfreigabeordner wiederherstellen
{ Leistung
| ordnername ‘ GroBe Ordner Dateien  Verste...

\# Benachrichtigung

Public 0 KB 1 0 Nein
s Firmware-Aktualisierung

Qdownload 1.29GB 2 2 Nein
© Systemkonfiguration

Qmultimedia 7.67 MB 15 51 Nein
. Externes Gerét

Qrecordings 431.79 MB 12 11 Nein
B Verwaltung
i ] Qusb 0 KB 1 0 Nein
= Systemprotokolle

Qweb 4 KB 1 1 Nein

A Privilegieneinstellungen
homes 0 KB 4 0 Nein

2 Benutzer
ﬁ Benutzer-gruppen

% Freigabe-ordner

€3 Kontingent





