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Datenschutz Nextcloud

« Datenschutz
 Info zu Hosterauswahl
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Datenschutz

* Server mussen innerhalb EU liegen

* Vertrag fur Auftragsdatenverarbeitung
muss abgeschlossen werden

* Verzeichnis der Verarbeitungstatigkeiten
muss erstellt werden

 Personalrat muss informiert werden (?)
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Bearbeitung personenbezogener
Daten

* Der Arbeitsplatz hat ein personlichen
Login/Passwort.

» Die Ubertragung muss grundsatzlich
verschlusselt sein (https).
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Bearbeitung personenbezogener
Daten

Arbeitsplatz Daten verbleiben Daten werden lokal Daten gelangen auf
ausschlielich in  verarbeitet(*) mobilen Datentrager /
der Cloud E-Mailversand

Lehrkrafte-netz X X Datenverschltisselung

padagogisches Netz  nicht zulassig nicht zulassig nicht zulassig

von zu Hause mit X X Datenverschltisselung

Genehmigung

privates mobiles X Datenverschliisselung Datenverschliisselung
Gerat mit
Genehmigung
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Empfehlungen

* Dokumente mit personenbezogenen Daten immer
verschlusseln

« Zwei Faktorauthentifizierung bietet erhohte Sicherheit
- OPT (OneTimePassword als App)
- Weitere Moglichkeiten mit FIDO2 Stick, elD (zusatzliche
Nextcloud Apps erforderlich)

* Keine Schuler in Cloud fur Lehrkrafte
* Ausschluss versehentlichen Teilens an falschen Benutzer
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Hinwelse Hoster

* Guter Support (Kundenbewertungen)
wichtiger als gunstigster Preis

 Installation von Apps muss moglich sein

» Bel Bedarf: bietet Hoster Beschaffung von
OnlyOffice zum Schulpreis an? (-70%)
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