kommunale
informationsverarbeitung
badenfranken

~——/.

- Pe® o
-

A2

-~

~ AL

Datenschutz in der KIVBF

SchulverwaltungsCloud
Esslingen, 24.10.2014

o

P

-_—

www.kivbf.de



kommunale
informationsverarbeitung
badenfranken

~—/.

KIVBF

SchulverwaltungsCloud im Landkreis Karlsruhe

Struktur und Datenschutz

Ausblick mit CLOUDCYCLE

Diskussion

www.kivbf.de
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Kommunale Informationsverarbeitung Baden-Franken

Ausrichtung
Auftrag
Grindung
Mitarbeiter
Umsatz
Einwohner
Markt

Kunden

Geschaftsfuhrung
Mitglieder

Gremien

Beirate

offentlich-rechtlich (Zweckverband)
IT-Fachlésungen flr Mitglieder und Kunden
2003

636 (Stand 31.12.2012)
77,7 Mio (2013)
5.357.000
Baden-Wiirttemberg

Kommunen, Stadt- & Landkreise, sonst. Kdérperschaften des
offentlichten Rechts

William Schmitt

510 Stadte u. Gemeinden, 17 Landkreise,
7 Stadtkreise, 5 Kérperschaften d. 6ffentl. Rechts

Verbandsversamml., Verwaltungsrat, Strategieauss.
Organisationsbeirat, Fachbeirate

Fachbeirat Schul- und BildungsCioud

www.kivbf.de



‘ Unsere Standorte

Unternehmenssitz Standorte

Karlsruhe
Pfannkuchstr. 4
76185 Karlsruhe

203 Mitarbeiter

* Freiburg
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Auwaldstr. 11
79110 Freiburg
176 Mitarbeiter

Heidelberg
Maria-Probst-StraBe 15
69123 Heidelberg

120 Mitarbeiter

Heilbronn
WeipertstraBe 47
74076 Heilbronn
128 Mitarbeiter

www.kivbf.de
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tuttgart-Reutlingen-Ulm sind
Standorte unserer Partner

www.kivbf.de



Unsere LOsungen

BURGERSERVICE
Bibligtheken

Fundinfe

PATRAS (Bewohnerparken)

IT-INFRASTRUKTUR
Hesting

Internet, Mail & Access
IT-Cansulling
Kundenanbindung
PC-Netz-Services

SCHULTRAGER
Schul- und BildungsCloud

Wir machen schon seit vielen Jahren Datenverarbeitung im Auftrag

FIMAMNZVERWALTUNG

dwv Finanzen

Beilreibung und Voll;.rrecl:ung
Kassenboustein
Weranlagungsverfahren

KAl - Inventarisierung

kiv Entsorgung

Logistik kommunal

Termine

KIVEF-CLOUD
swﬂ.kiv

Hilfe & Anleitungen
Downloads

SEPA
Umstellung auf EBsec®
Einfilhrung SEPA kiv

GESUNDHEITSDIEMSTE
Ocoware Gesundheii®
i Ge;undheilsmunugemem

ORGAMISATION & EDV
ARRIBA

dhvv. Dokumentenmanagerment
v Formularserver

dvv Portalplottform

dwv. Wb Vergangsbearbeitung
dvv Telefonmanagement
Sitzungsmonagement kiv

SICHERHEIT & ORDMUNG
chwv Einwahner

dhvv. Gewerberegister

dwv Lalkra
dw.Ordnung;widvigl(eiren
dvv. Stondesamt
Fohrerdaubnisse LolF
FLIVWAS

LaDivA

WinWwWvIs

WorkOffice

IMMERE VERWALTUNG
dwv Persanal
Druck und Kuvertierung

RAUMLICHE PLANUNG &
ENTWICKLUNG

ArcGIS/ WebOfice kiv
chv webGIS

FOLA

INGRADA,

kv Bauantrag

kiv Friedhot

WIBAS

SOZIALE HILFEM

,lugendhi”e
Rentenouskunfverfahren (RAV]
Sazialhilfe

WaLS

Waohngeld Diweo
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Finanzverwaltung:
dvv.Finanzen

Innere Verwaltung:
dvv.Personal

Sicherheit und Ordnung:
dvv.Einwohner

www.kivbf.de
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GroBrechner - Standort: Deutschland
(Baden-Wiirttemberg)
) 4 - Sicherheitsinfrastruktur

Client - Server - Zugang zum LVN

v - Mobilitat
- Flexibilitat

Gruppe von gleichartigen - Automation
Organisationen - Self-Service

Community Cloud )

Die Cloud ist fiir uns ein logischer Schritt in der
Weiterentwicklung der IT-Infrastruktur

www.kivbf.de
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Beginn: Sommerferien 2012 Kathe-Kollwitz-Schule Bruchsal
. 1 eigenstandiges Schulverwaltungsnetz

« 30 PC-Arbeitsplatze

* 130 Lehrer

100 Heimarbeitspldatze (ab Juni 2013)

Kathe-Kollwitz-Schule Bruchsal

10 www.kivbf.de
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Gesamtprojekt:
 Dauer: 2012 bis 2014
 Anbindung aller 14 Schulen

8 Berufsschulen und 6 Sonderschulen
* 272 PC-Arbeitsplidtze / 801 Lehrer / 500 Heimarbeitsplitze

Kathe-Kollwitz-Schule Bruchsal

11 www.kivbf.de
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KIVBF-Standard Schulfachsoftware Dienste

11 Ahwendungen

* Microsoft Office Standard 2010
* Adobe Acrobat Reader

* OpenOffice

e Internet Explorer

* Mozilla Firefox

* Flash Player

* Java

 Windows Media Player
* VLC Player

e Xmind

e IrfanView

www.kivbf.de
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‘ Portfolio

KIVBF-Standard

\
Schulfachsoftware

11 Anwendungen individueller Bedarf

ASV-BW
ASV-BW Bewerber

SVP-BW

Atlantis

Untis

Magellan 6

Magellan 6 Administrator
daVinci 6

daVinci Look 6
Schulkartei
Blackboard-Steuerung

kommunale
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Dienste
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Weitere Standardleistungsmerkmale

e E-Mail-Services auf Basis von
Microsoft Exchange Server 2010 und
Microsoft Outlook 2010

» Datei-Services zum Speichern von
Dokumenten

* Active Directory-Services zur
individuellen Verwaltung von
Benutzerkonten und Vergabe von
Zugriffsberechtigungen

* SAN-Festplattenspeicher zum
Speichern von Daten - 2 GB pro
Benutzer

e Druckdienste fir ein definiertes
Druckmodell

14

www.kivbf.de
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Gebaude als Rechenzentrum gebaut

Zutrittskontrolle

Sicherheitszonen

Organisatorische Trennung:
Sicherheit, Netzwerk, Administration und Fachverfahren

- Benutzerverwaltung der Fachverfahren in der Hand der Schulen

Mandantenbezogene Datenspeicherung

Datensicherung und Ausfallkonzepte

Datenschutzbeauftragter und Sicherheitsbeauftragter

Zertifizierungen nach BSI und ISO 27001 sowie Audits

www.kivbf.de
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Verpflichtungserklarung

Dienstanweisungen und Dienstvereinbarungen

Verfahrensanweisungen

Prozesse
- Service mit Changemanagement nach ITIL

Protokollierung
Audits

Weiterbildungen in fachlicher Hinsicht

Jahrliche Informationsveranstaltungen des
Datenschutzbeauftragten und des Sicherheitsbeauftragten

www.kivbf.de
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Firewall

/ Mobiler Arbeitsplatz
VPN

Schultrager Verbindung

Schule
VPN

Verbindung
Schule

I www.kivbf.de
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- VPN (Virtual Private Network) Verbindung
- Verschliisselung

- Zertifikate

- Service und Supportinfrastruktur

- Integrierte Sicherheitsfeatures

- Es werden nur Bildschirminhalte, Tastatur und Maus sowie
Druckdokumente lbertragen

- Unterstutzung einer Vielzahl von Endgeraten

- Daten und Dokumente befinden sich im Rechenzentrum

www.kivbf.de
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Endpoint Analyse
- Patches
- Virenschutz
- Systemeinstellungen

- Endgeratespezifische Bereitstellung
- Benutzerspezifische Bereitstellung
- Desktopveroffentlichung

- Zugriff in der Schule und zu Hause macht Datentransport
uberflussig

- Daten und Dokumente befinden sich im Rechenzentrum und
nicht auf dem Endgerat

www.kivbf.de
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Bereitstellung von Informationen
- Intranet
- Sicherheitsthemen (CERT)

Schulungen

Handbtucher

Nutzungsvereinbarungen (fiir den Heimarbeitsplatz)

www.kivbf.de
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Im Kennwort miissen 3 der nachfolgenden Zeichen enthalten sein:
GroBbuchstabe
Kleinbuchstabe

Sonderzeichen
Zahl

Das Kennwort muss aus mindestens 7 Zeichen bestehen

Das Kennwort darf keinen Bestandteil des eigenen Nachnamens
oder des eigenen Vornamens enthalten

Das Kennwort darf keinen Bestandteil der Organisationseinheit
enthalten (zum Beispiel den Namen der Schule)

Die Lebensdauer von Kennwortern betragt maximal 90 Tage.

Ein altes Kennwort kann erst nach mehrmaligen Anderungen wieder
verwendet werden.

Drei Fehlversuche fiithren zu einer Sperrung der Benutzerkennung.

www.kivbf.de
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Firewall

Schultrager

Schule

VPN Verbindung
Mobiler Arbeitsplatz
Schule

www.kivbf.de
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Sicherheit in der IT entsteht durch:

Isolierung

Verschlusselung

Authentifizierung und Autorisierung

Management (von Endgeraten)

www.kivbf.de
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* Bundesministerium
fur Wirtschaft
und Technologie

Trusted Cloud

¥ 2 k M | v s, G v
regioitaachen g ===
gesellschaft fir informationstechnologie mbh I-.:qden -frunken i E _:;:_
“h--"“.
=
4 FraunhOfer Universitat Stuttgart
SIT
e
CLOUDCVYCLE
<> grepr BW ) )
= Lrrt édteRegion
ASSOZIIerte g‘\ gun’:y fﬁﬁyﬁg({}eg .gY!Dnte‘n\_f‘efrarbeitun:;sverhund ; ==‘5_itAg£h§ﬂg
Partner o
Lmz®  XINTEGRATE DAIMLER ULD &/

www.kivbf.de
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CLOUDCYCLE

 pa——" %
SIOUGRSOMNEting im offentlichen Berelth: uf@ISEhUlen L

£

,Derrechtliche Rahmen

L pr N - o Datenverarbeitung im
Standards ! ; g [ o Auftrag

« Schnitstellen . U A of «LDSG
«Technologie & | ;i } RS * VO DV NRW/BW
« Vendor Lockin, | !

IcH traue der-Sache ficht!“
&4 « Zerfifizierungen--
«(Gutesiegel. .
* [T-Security

id: wikimedia (CCRY:SA2 ) Apschissseranstakung

www.kivbf.de



kommunale
informationsverarbeitung
badenfranken

‘ CLOUDCYCLE - Lifecycle
~—/.

& MIGRATION & BETRIEB

Sicherheit uber den gesamten Lebenszyklus

e Definition von Sicherheits- und Compliance-Anforderungen

e Integration der Richtlinien in das Cloud-Verwaltungssystem

www.kivbf.de
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CLOUDCYCLE - TOSCA als Basis

Service Template

Topologie template Node types

7~

Scripts

bkl TN

Relationship types Installables

7

Q = Losungspaket

Cloud Service ARchive (CSAR)

TOSCA - Topology and Orchestration Specification for Cloud Applications www.kivbf.de
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Lésungsanbieter Marktplatzbetreiber

Software-
Hersteller E

Dienst-
igentumer

11 -

s’
EEN 7

EEE 7‘
V4
[}

= Dienst-
Nutzer

——-

I \\\ ——
Losungspaket- €=
Hersteller \\ laufende Inﬁtanz eines
Cloud Dienstes

Mehrwert- Cloud- Auditor
dienstleister Infrastruktur-
Hersteller

G = Losungspaket Q = Dienst a = Dienst-Instanz

www.kivbf.de

Cloud Dienst
als CSAR-Datei
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‘ CLOUDCYCLE - Compliance

Lésungsanbieter

———"‘_->----~§

Anforderungen
stellen

Logging
Framework

Daten " Auditor

tbertragen Testat
erstellen

o)

www.kivbf.de
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Cloud-Betreiber

Instanz des Kunden (VM) Treuhdander

=

@@= Schliisselspeicher

Secure-Logging

Komponente ‘63/?3
Auditor

Log-Adapter

Gesicherte Auswertungs-
Log-Dateien komponente
2 3
~ Y,

! Testat

Cloud-Kunde

www.kivbf.de



Ansprechpartner:

Kommunale
Informationsverarbeitung
Baden-Franken

Jens Stephan

Fon: 0761 1300-393
E-Mail: Jens.Stephan@kivbf.de
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Haben Sie noch
Fragen?

Gemeinsame Ziele verbinden.
Ihr Erfolg ist unser Ziel.

Sprechen Sie uns an.

www.kivbf.de



