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Exlizite WarnungExlizite Warnung

Der Besitz, die Verbreitung, die 
Anwendung, … diverser im Rahmen 

dieses Vortrags gezeigten 
Werkzeuge ist lt. StGB strafbar! 

Je nach Fall reicht die Strafe von 
einer Geldstrafe bis zu mehrjährigen 

Haftstrafen!



Passwort-Diebstahl – Stufe 1Passwort-Diebstahl – Stufe 1

 Stufe 0 → Lehrkraft gibt Passwort an Schüler, 
behandeln wir hier mal nicht vertieft! Aber …

 Schüler in den vorderen Reihen schauen einfach 
bei der Passwort-Eingabe zu
➢ Lehrkraft benutzt meist „Adler such“-System 

→ 3-mal kreisen, einmal zuhacken
➢ Wenn's beim ersten Mal nicht klappt …
➢ Glauben Sie nicht? Wiegen Sie sich da mal nicht in 

falscher Sicherheit bzw. Hoffnung!



Passwort-Eingabe mit Kamera filmen – Stufe 2aPasswort-Eingabe mit Kamera filmen – Stufe 2a

 Ok, ist schon etwas auffällig …

 … dann muss halt was Kleineres, Alltäglicheres 
her und verwendet werden! Idee?



Passwort-Eingabe mit Smartpone filmen – Stufe 2bPasswort-Eingabe mit Smartpone filmen – Stufe 2b

 Das ist schon 
eher wieder 
Alltag an Schulen

 Ach so … auf so was passen Sie auf? Hmm ...



Passwort-Eingabe mit SpyCam filmen – Stufe 3Passwort-Eingabe mit SpyCam filmen – Stufe 3

 Sind wir jetzt bei James Bond oder was?
 Hat ein Schüler „Mister Q“ an der Hand?

 Woher? …



Passwort-Eingabe mit SpyCam filmen – Stufe 3Passwort-Eingabe mit SpyCam filmen – Stufe 3



Passwort-Eingabe mit SpyCam filmen – Stufe 3Passwort-Eingabe mit SpyCam filmen – Stufe 3

Ich hätte da auch eine dabei … :-)

Gibt es auch für das Brillengestell … :-)

Pro Schüler 80 Cent (bei 25 Schülern in der Klasse)



Passwort-Diebstahl mit Keylogger – Stufe 4Passwort-Diebstahl mit Keylogger – Stufe 4

Ach … Sie haben 
einen Mac! 
Na dann sind Sie 
wohl sicher ...



Passwort-Diebstahl mit Keylogger – Stufe 4Passwort-Diebstahl mit Keylogger – Stufe 4

Pro Schüler ca. 2,50 € f. den Personal Monitor (bei 25 Schülern in der 
Klasse), wobei es der normale Keylogger od. die 3-Tages-Trial auch tut!



Schüler habe keinen Administrations-Account?Schüler habe keinen Administrations-Account?

Freeware, Open Source – 
hinterlässt leider Spuren

Das Problem hat KON-BOOT nicht :-)

Pro Schüler ca. 1,- € f. (bei 25 Schülern in der Klasse)



Schüler habe keinen Administrations-Account?Schüler habe keinen Administrations-Account?

Aber so ein Werkzeug hat 
trotzdem seinen Nutzen!
In rund einer Minute kann 
man die Userdatenbank 
mitnehmen.

Vorberechnete Passwort-Hashes, frei zum Download!



Passwort-Diebstahl mit Keylogger – Stufe 5Passwort-Diebstahl mit Keylogger – Stufe 5

 Booten vom USB-Stick oder CD geht nicht?
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Passwort-Diebstahl über das Netz – Stufe 6Passwort-Diebstahl über das Netz – Stufe 6

 Die Manipulation Ihrer Rechner ist unmöglich?
 Nun … selbst wenn … dann eben Netzangriff



Passwort-Diebstahl über das Netz – Stufe 7Passwort-Diebstahl über das Netz – Stufe 7

 Schüler kann das im Schulnetz nicht machen?!
 Dann ist ein wenig Psychologie gefragt …

➢ Sie kennen Mails im Stil der Nigeria Connection?

Das funktioniert auch in Hinblick auf Passwörter bei 
Lehrkräften – ein wenig Nachdenken und schon ...

➢ Schlagwort „Social Engineering“
➢ Sie glauben das ist zu abgedreht? 

Das macht / kann niemand?

 Nun … 



Passwort-Diebstahl über das Netz – Stufe 7Passwort-Diebstahl über das Netz – Stufe 7

http://www.social-engineer.org/



Passwort-Diebstahl über das Netz – Stufe 7Passwort-Diebstahl über das Netz – Stufe 7

http://www.amazon.de - das hatten wir heute schon :-)

http://www.amazon.de/


Passwort-Diebstahl über das Netz – Stufe 7Passwort-Diebstahl über das Netz – Stufe 7

 Social Engineering ist der erste Schritt für einen 
netzbasierten Angriff …
➢ bei dem das Opfer (Lehrkraft, …) zielgerichtet und 

persönlich z.B. auf eine Internet-Seite gelockt wird
➢ Absenderdaten der Mail sind gefälscht
➢ Dort gibt das Opfer

● Usernamen & Passwort ein, oder
● fängt sich Schadsoftware ein

 Fertige Baukastensysteme aus dem 
professionellen „Pentration Testing“ stehen frei 
zur Verfügung!



Passwort-Diebstahl über das Netz – Stufe 7Passwort-Diebstahl über das Netz – Stufe 7



Last but not least ...Last but not least ...

 Sie glauben diese Szenarien
➢ kommen an Schulen nicht vor?
➢ sind zu kompliziert?
➢ übersteigen die Intelligenz der Schüler?
➢ …?

 Vergessen Sie's …
➢ die eine oder andere Stufe ist Alltag
➢ einige dieser Ideen sind von meinen Schülern … 
➢ … und die besten haben die mir wahrscheinlich gar 

nicht verraten!
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