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Regionale Lehrerfortbildung

= Material ist ein Bestandteil der regionalen
Lehrerfortbildung

,PC & Internet — Sicherheitsstrategien und
-losungen fiir mich!l"

= Multiplikatorenkonzept

= Intention: Lehrkrafte allg. Professionalisieren,
mittelfristig wird Einfluss auf Unterricht erhofft

U@c




Mail-Client? - Wozu denn das? Ich habe Webmail!

= Vortelle eines Webmailers
> Internet — Browser — ... geht! Ist doch fein ...
» Nachteile eines Webmailers

> Mails, Adressbuch, ... nur online lesbar

> Mailbearbeitung bzw. Verfassen nur online

> Mehrere Malilprovider — mehrere Webmailer
> Adressbuch an Mailprovider gebunden

> Verschlusselung nur Uber vorbereiteten Datei-Anhang
(z.B. TrueCrypt-Container, 7z-AES-Container, ...)

my
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Mail-Client: Exemplarisch — Thunderbird

= Frei & fur mehrere Plattformen verfugbar

= Viele

Fahigkeiten, uber Add-On's erweiterbar

= Portable (z.B. auf USB-Stick) installierbar
= Generelle Fahigkeiten von Mail-Clients:

> PO
> Me

P3- und IMAP-fahig
nrere Mailkonten / -provider in einer Software

> Off

ine-Bearbeitung von Mails

> Ubergreifende Adressbuicher

> Verschlusselung von Mails & Anhangen moglich

> " En
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Thunderbird-AddOns

= Erweiterte Fahigkeiten

> Lightning — Kalender u. Aufgaben in Thunderbird.
Auch synchronisierbar (z.B. mit CalDAV-Servern)

> Mail Redirect
> LookOut — zum Lesen von Microsoft TNEF-Anhangen

> Enigmall — zur Ver- und Entschlusselung von Mails
mit dem OpenPGP-Standard (dazu spater mehr)

> - mom

= Siehe auch unter
https://addons.mozilla.org/de/thunderbird/
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Ubung 1: Mailprogramm verwenden

In dieser Ubung installieren Sie
Thunderbird, verbinden es mit
einem Mailkonto und senden /
empfangen Testmails an / von
anderen Tellnehmerlnnen
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Bei Mails verwendete Verschlusselung - asymmetrisch

Durch den offentlich
verfugbaren
,ZU"“-Schlussel kann jede
Person etwas
seinschliel3en”

— Verschlusseln

Einmal verschlusselt
kann es mit dem ,,ZU"-
Schlussel nicht mehr
entschlusselt werden!

Grafik-Quelle: Gpg4win-Kompendium
http://www.gpg4win.org/doc/de/gpg4win-compendium.html
Copyright ¢ 2002 Bundesministerium fur Wirtschaft und Technologie
Copyright ¢ 2005 g10 Code GmbH

Copyright ¢ 2009, 2010 Intevation GmbH
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Bei Mails verwendete Verschlusselung - asymmetrisch

Offnen kann nur die
Person die den
SAUF“-Schlussel hat
— Entschlusseln

Grafik-Quelle: Gpg4win-Kompendium
http://www.gpg4win.org/doc/de/gpg4win-compendium.html
Copyright ¢ 2002 Bundesministerium fur Wirtschaft und Technologie
Copyright ¢ 2005 g10 Code GmbH

Copyright ¢ 2009, 2010 Intevation GmbH
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Ein  Zertifikat® besteht aus ...

offentlichem Schlussel

— Inhaber-Informationen
(z.B. Mailadresse)

— (Gemeinsame

Beglaubigung dieser

beiden Komponenten

> privatem Schlussel der
nicht ,aus der Hand"
gegeben wird

Grafik-Quelle: Gpg4win-Kompendium
http://www.gpg4win.org/doc/de/gpg4win-compendium.html
Copyright ¢ 2002 Bundesministerium fur Wirtschaft und Technologie
Copyright ¢ 2005 g10 Code GmbH

Copyright ¢ 2009, 2010 Intevation GmbH
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Verschlusselung bei Mails — generell 2 Varianten! (1)

Sicherheitsanlgt gehobene

= Uber OpenPGP-Standard rSanspriche be;

> Kein Standard in Mailprogrammen — muss meist uber
Add-Ons / Plugins nachgerustet werden

> Benotigt zusatzlich GnuPG-Software fur eigentliche
Verschlusselung

> Nur fur uberschaubare Anzahl an Plattformen
verfugbar — z.B. fur Smartphones nicht oder nur
schwer verwendbar

> Vertrauensbasis der verwendeten Schlussel:

— (Gegenseitige Absprachen / Beglaubigungen,
das sogenannte ,Web of Trust”

— Uberprifung von Beglaubigungen aufwandig
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Verschlusselung bei Mails — generell 2 Varianten! (2)

= Uber S/IMIME-Standard "beinfachei”adardisiert

» Standard in Mailprogrammen — fast immer schon
,out-of-the-box" vorhanden — auch bei Smartphones

> Keine weitere Verschlusselungs-Software notig
> Vertrauensbasis der verwendeten Schlussel:

— Beglaubigung durch ,digitales Notariat”
(Fachsprache: Certification Authority - CA)

— Uberpriifung der Beglaubigung mit im
Mailprogramm hinterlegten Notariats-Schlussel.

» Schlusselaustausch zwischen
Kommunikationspartnern ist erheblich einfacher
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Zertifikate — Beantragung, Installation, Nutzung, ...

1.) Browser erzeugt

Zertifikatsspeicher Schlusselpaar

von Firefox — ap.) Privater

2a.) Offentlicher Schllissel Certification Authority

.Z.Z.Z.Z.Z.Z..IOIOIOIOIQIO
% B S €L

9 D EPIC WINC.
3.) Zertifizierter .

offentlicher
4.) Export als orent
P1 2-Datei\ SchlUssel

6.) Nutzung durch , Thunderbird* fiir

5.) Import aus Signaturen / Verschlusselung

P12-Datei

3 Etwas komplizierter
Zertifikats- mit Produkten von
speicher o
Thunderbird mozilla

my
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Zertifikate — Beantragung, Installation, Nutzung, ...

2a.) Offentlicher Schliissel Certification Authority
1.) Browser — [
erzeugt : . _DEPICWINC. E
Schlissel- :
paar % E 7~ 2. g
3.) Zertifizierter e Dreaned |

offentlicher Schlussel
2b.) Privater

Schlussel

Zentraler Windows
- Zertifikatsspeicher

Mit Produkten von

3! 4.) Nutzung durch MS Mailer wie Bl \icrosoft
_'—“F “ . BT 4 .
,Outlook” od. ,Live Mail* fur

N Signaturen / Verschlusselung
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Ubung 2: CAcert-Registrierung und S/MIME-Tests

In dieser Ubung:

— wird Comodo als CA verwendet.
Zertifikat mit Minimum an Daten
erhaltlich und es wird uberall
problemlos anerkannt

— erstellen Sie ein eigenes
Schlusselpaar fur S/MIME

— integrieren Sie das in den Mail-Client

— und Testen Sie unterschriebene bzw.
verschlusselte Mails

Registrierung bei CAcert kann optional durchgefuhrt werden.
Fragen Sie ggf. lhre Fortbildnerinnen ob er oder sie lhre Identitat bei

CAcert bestatigen kann (Assurer).
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Ausblick — im Rahmen der Tagung ,med. Schule”

» Comodo od. StartSSL skaliert nicht auf Schulen

> Lehrkrafte
> Lernende

= CAcert als digitaler Notar skaliert

> Stammzertifikat noch nicht in OS/Software
> Datenschutzfragen, Vertrage, Unterstutzung, ...
> Traum

= Alternative: Landeseigene CA

> Aufwand — Lehrkrafte ok ... aber Schuler?
> Kostenfrei im Internet?
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