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Fur die Verschlisselung mit S/IMIME wird ein Schlisselpaar benétigt, das von einer
Stammzertifizierungsstelle' beglaubigt ist — der Beglaubigungsteil ist ein sogenanntes Zertifikat.
Ublicherweise ist diese Beglaubigung kostenpflichtig. Einige wenige Stellen, bieten dies aber
kostenfrei an. Fir den privaten Gebrauch wird dies beispielsweise von Comodo angeboten.
Unabhangig vom Einsatzgebiet bietet StartSSL? ebenfalls kostenfreie Zertifikate an.

U.a. bei diesen beiden Anbietern findet ,nur” eine sogenannte E-Mail-Validierung statt. Es wird also
nur geprift, ob der Antragssteller Zugriff auf das Mailkonto hat. Die Beglaubigung umfasst also

auch nur diese Angabe.

Aufwandiger aber auch wesentlich vertrauenswirdiger, weil ein persdnliches Treffen mit
sogenannten Assuren erforderlich ist, ist CAcert®.

Da Comodo das vergleichsweise einfachste Verfahren anbietet, wird hier fir die ersten
,Gehversuche” dieser Anbieter einfiihrend verwendet.

S/MIME-Zertifkat / Free Secure Email Certificate von Comodo*

Sign up now!

Im nachfolgenden Formular fillen
Sie die Felder ,Vorname®,
,Nachname®, ,E-Mail-Adresse” und
~Land“ aus.

Die Schlusseloption belassen Sie
auf ,Hochgradig® oder ,2048 (High
Grade)” - je nach Browser.

Um ggf. das Zertifikat vorzeitig fur
ungultig zu erklaren — eine
Revocation — Uberlegen Sie sich
fur diesen Zweck ein Revocation-
Passwort und tragen auch das ein.

Wenn Sie den Comodo Newsletter
nicht abonnieren méchten,
entfernen Sie diese Option die
standardmaRig gesetzt ist.

Unter der in der FuRnote angegebenen Adresse beginnt
der Beantragungsprozess durch einen Klick auf die
nebenstehende dargestellte Schaltflache.

Application for Secure Email Certificate

Your Details

First Mame |Secure

Last Mame Juanag

Email Address smime-Ifb@t-online.de

Country Germany E|
Private Key Options

Key Size (bits) I Hochgradig :

Note: Backup your private key! We do not get a copy of your private key at any time so, after
completing this application procedure, we strangly advise you create a backup. Your certificate is
useless without it More info

Revocation Password
If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:

Revocation Password | ..........
Comodo Newsletter

1 Stammzertifizierungsstelle (engl. Certification Authority oder CA) ist so etwas wie ein Notar in der
digitalen Welt. Die Stammzertifizierungsstelle, der digitale Notar, stellt Beglaubigungen aus.

2  http://www.startssl.com/
3 http://www.cacert.org/

4  http://www.comodo.com/home/email-security/free-email-certificate.php od. http://tinyurl.com/freecert
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Subscriber Agreement

Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If Im unteren Teil des
you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the Antragsformu|ars finden S|e
digital certificate. .
: den legalen Teil des Antrags —
Email Certificate Subscriber Agreement - eine _ElnverStand_mserklarung /
Vereinbarung zwischen Ihnen
THIS AGREEMENT CONTAINS A BINDING ARBITRATION CLAUSE. PLEASE READ .
THE AGREEMENT CAREELU |V OEENRE 4~ CEDPTING THE TERMS AMD und ComOdO. D|ese
CONDITIONS. Passwert erforderlich [y (= Vereinbarung muss {iber das
IMPORTANT - PLEA) 9 Bitte geben Sie das Master-Passwort fiir Software-Sicherheitsmodul ein. Setzen der ACCEPT-OptIOh
BEFORE APPLYING

akzeptiert werden.

BY USING, APPLYIN
ACCEPTING THIS A

ACKNOWLEDGE T} [ ok [Asbrechen Nach dem Anklicken der
UNDERSTAND IT, T| = “
BE BOUND BY ITS Formro oo oo o mome e ro e Terro o SChaItﬂac_he »Next >* sendet
CONDITIONS OF THIS SUBSCRIBER AGREEMENT, DO NOT APPLY FOR, ACCEPT, Comodo einen
OR USE A COMODO EMAIL CERTIFICATE AND CLICK "DECLINE” BELOW. Funktionsaufruf an lhren
1. Application of Terms Browser, damit dieser tUber
- eine eingebaute
7] | ACCEPT the terms of this Subscriber Agreement. 3/ CryptOfunktion ein
Next > | Schlusselpaar erzeugt.

Insbesondere der geheime Schlussel (einer der beiden Schliissel des Schllisselpaars) verlasst
Ihren Rechner dabei nicht! Nur der 6ffentliche Schlissel wird anschlielend automatisch an
Comodo zur Beglaubigung Ubermittelt.

Da bei dieser Aktion das Schllsselpaar in den Zertifikatsspeicher des Browsers geschrieben wird,
missen Sie diesen gegebenfalls Uber die Angabe des Master-Passworts freigeben. Sie haben
doch hoffentlich ein Master-Passwort gesetzt? Falls nicht, machen Sie das unbedingt im
Anschluss! Das Master-Passwort schiitzt unter anderem ihr personliches Zertifikat und damit lhre
personliche ldentitat.

Nach erfolgreicher Durchfilihrung
dieser Aktion, teilt Innen Comodo nun | Application for Secure Email Certificate
mit, dass die Antragsstellung

durchgefiihrt wurde und Sie nun eine
E-Mail erhalten. Details on how to collect your free Secure Email Certificate will be sent to smime-Ifb@t-online.de.

Application is successful!

Congratulations on choosing Secure Email Certificates to keep your email confidential.

Dear Secure MIME, . . . . .
o Mit dieser Mail, die Sie nach kurzer

Congratulations - your Comaodo &EE Personal Secure Email Certificate is now Zeit im Ma”eingang finden soIIIten,

ready for collection! You are almost able to send secure emaill Uberprift Comodo in einem Schritt, ob
Sie das zugehorige Mailkonto abrufen
koénnen und teilt lhnen mit, wo Sie die

Click & Install Comodo Email Certificate BegIanlgung abrufen konnen.

ACHTUNG: Es ist unbedingt erforderlich die nachfolgende Aktion mit dem gleichen Browser
(hier war das Mozilla Firefox) durchzufiuhren, mit dem auch der vorige Schritt — die
Beantragung des Zertifikats — durchgefiihrt wurde!!!

Klicken Sie zum Abruf des Zertifikats auf die Schaltflache ,,Click & Install Comodo Email
Certificate. Die aufgerufene Seite auf der Comodo-Website Ubermittelt die Beglaubigung (das
Zertifikat) und Ihr Browser fugt dies nun noch an lhr bereits im Zertifikatsspeicher befindliches
Schlisselpaar an.

Simply click on the button below to collect your certificate.
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Die erfolgreiche Transaktion wird
Ihnen durch eine kleine Dialogbox
angezeigt.

Nehmen Sie das liber ,,OK*“ zur
Kenntnis.

Collection of Secure Email Certificate

Attempting to collect and install your Free Certificate...

Warnung

5

Thr persdnliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses Zertifikats

. aufheben.

W

| Neuer Tab 4 [ Lesezeichen
¥ Neues privates Fenster Chronik »
Bearbeiten N Downloads
Suchen.. 4 Add-ons

Einstellungen  *
Hilfe 4

Seite speichern unter...

Link per E-Mail senden...

b Irtificates-AppIication x I +
bcts/!SecureEmail Certificate_Collec2?ap

kv. LPI [8) Meistbesucht | | 611

Das Zertifikat ist nun im

Einstellungen L} Zert|f|kat muss aISO auf

Meniileiste

Zertifikatsspeicher von Firefox
enthalten. Leider hat Thunderbird,
obwohl aus gleichem Haus, seinen
eigenen Zertifikatsspeicher. Das

Firefox

exportiert und in Thunderbird

= Drucken... 4
Web-Entwickler 4

Vollbild
Sync einrichten...

Q Beenden
S

In den Einstellungen wahlen
Sie in der Icon-Leiste das
Zahnrad-lcon — Erweitert.

Klicken Sie dann auf den
Reiter ,Zertifikate* und
wahlen Sie die Schaltflache
LZertifikate anzeigen®.

Sie sehen dann den
Zertifikat-Manager. Gehen
Sie hier zum Reiter ,/hre
Zertifikate®.

Wabhlen Sie |hr Zertifikat
durch einen Mausklick aus
und klicken Sie danach die
Schaltflache ,Sichern ..." an.

v | Mavigations-Symbolleiste
¥ Lesezeichen-Symbolleiste

Add-on-Leiste Strg+/

importiert werden.

Rufen Sie nun die Einstellungen

von Firefox auf — siehe

Symbolleisten anpassen...

Screenshot.

Einstellungen

== - [T~ N
J L - [== =

Allgemein Tabs Inhalt  Anwendungen  Datenschutz

Sicherheit Sync

Erweitert

Allgemein | Datenibermittlung | Netzwerk | Update | Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:

Automatisch eins wahlen @ Jedes Mal fragen

‘Zart\fikate anzeigen ‘ ‘Eal\dierung ‘ |Kryptugraphie-|\t1udu|e

@ Zertifikat-Manager

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname
4COMODO CA Limited
COMODO CA Limited ID von

Kryptographie-Modul

Software-Sicherheitsrodul

Seriennummer

02:20:E7:92:10:E9:E3:FD:3... 05.02.2015

Lauftabam &

Ansehen... Sichern... Alle sichern... | | Importieren...

Loschen...

Gespeichert wird das Zertifikat im PKCS12-Format bei dem die Inhalte verschliisselt gespeichert
werden. Wahlen Sie einen Speicherort fur das Zertifikat und einen ,sprechenden® Dateinamen mit
der Dateinamen-Erweiterung (Extension) .p72 — ein mégliches Beispiel ware in meinem Fall z.B.:
mein-t-online-zertifikat.p12 — denken Sie sich etwas Passendes aus.
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Wihlen Sie ein Zertifikats-Backup-Passwort

Zertifikats-Backup-Passwort:

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen, Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren,

EX5

Zertifikats-Backup-Passwort (nochmals):

Passwort-Qualitdtsmessung

Wichtig: Wenn 5Sie lhr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spater nicht : :
wiederherstellen, Bitte schreiben Sie es an einem sicheren Platz nieder, Geben Sle hler a

Passwort ein, dem Sie erneut

gutes Passwort.

Wie schon erwahnt, wird das
Zertifikat verschlisselt
gespeichert. Grundlage ist ein

Iso ein

I Ihre digitale Identitat

anvertrauen.

[ ok | [ Abbrechen |

Sie erhalten anschlielend eine kurze Erfolgsbestatigung. Nun muss das Passwort in Thunderbird
importiert werden. Rufen Sie dazu in Thunderbird Uber die Konten-Einstellungen im betreffenden
Konto — ,,S/MIME-Sicherheit‘ ebenfalls den Zertifikats-Manager (— ,Zertifikate verwalten®) auf.

-

Konten-Einstellungen

4 smime-fb@t-online.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestitigungen (MDN)
S/MIME-Sicherheit

4 Lokale Ordner
Junk-Filter
Speicherplatz

Postausgang-Server (SMTP)

Konten-Aktionen T ]

Passwort erforderlich h

9_ Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul ein.

[=]
S5/MIME-Sicherheit
Urn verschlisselte Nachrichten zu senden und zu empfangen, scllten Sie sowohl filter
ein Zertifikat fir Verschlisselung als auch eines fir digitale Unterschrift angeben,
Digitale Unterschnft
Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben: Deuts
Machrichten digital unterschreiben (als Standard)
Verschldsselung
Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschlisseln:
Standard-Verschlisselungseinstellung beim 5Senden von Machrichten:
@ Mie (keine Verschlisselung verwenden)
Motwendig (Senden nur méglich, wenn alle Empfanger ein Zertifikat
besitzen)
Zertifikate
“ Zertifikate verwalten... II [ Kryptographie-Module verwalten... ]
< IVeiter
%@ Zertifikat-Manager
Thre Zertifikate | Personen I Server I Zertifizierungsstellen IAndere|
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul Seriennummer
Anzehen... Sichern... Alle sichern... I lmportieren...l Laschen...

(el

[ o

Eupportproducts/email certsfindex.html fo

] [ Abbrechen ] b use your cerfificate to secure email,

Starten Sie den Import lhres Zertifikats durch einen Klick auf ,Importieren ...“. Wahlen Sie dann die
im vorigen Schritt gespeicherte P12-Datei. Sie werden nun
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* nach dem Master-Passwort von Thunderbird gefragt (Sie haben doch eins — oder?)
* und nach dem Backup-Passwort des Zertifikats um dieses zu entschlisseln.
Nach erfolgreichem Import schlieRen Sie den Zertifikats-Manager.

Im Bereich ,Digitale Unterschrift* miissen Sie nun Ihr personliches Zertifikat hinterlegen. Klicken
Sie dazu auf ,Auswéhlen ...“ und ...

-

Konten-Einstellungen [ g2
Server-Einstellungen
Kopien & Ordner Urmn verschlisselte Machrichten zu senden und zu empfangen, scollten Sie sowchl

. ein Zertifikat fr Verschlasselung als auch eines fir digitale Unterschrift angeben.
WVerfassen 8 Adressieren

Junk-Filter Digitale Unterschrift

Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um MNachrichten digital zu unterschreiben:

Empfangsbestatigungen (MDN) Leeren

S/MIME-Sicherheit
a | okal—Cet

Machrichten digital unterschreiben (als Standard)

1t Zertifikat wahlen [ ==
5p Zertifikat: | COMODO CA Limited ID von [02:20:E7:92:10:E9%:E3:FD:3C:34: CFd4: AS:94:D1: CC] v]
Post

Details des gewdhlten Zertifikats:

Ausgestellt auf: E=smime-Ifb@t-online.de
Seriennummer: 02:20:E7:92:10:E9:E3:FD:3C:34: CR44:A3:04:D1: CC
Galtig von 04.02.2014 01:00:00 an 05.02.2015 00:59:58
Verwendung eines Zertifikatsschlissels: unterzeichne Schldssel-Verschlisselung
E-Mail: smime-Ifb@t-online.de
Ausgestellt ven: CN=COMODO Client Authentication and Secure Email CA,0=COMODO CA
Limited, L=5alford, 5T=Greater Manchester, C=GE
Gespeichert in: Software-5Sicherheitsmodul

| 0K | | Abbrechen |

... wahlen Sie |hr vorher importiertes Zertifikat aus. Thunderbird fragt anschlief’end sofort nach, ob
das gleiche Zertifikat auch fir das Entschlisseln verwendet werden soll — klicken Sie hier ,Ja“ an.

Thunderbird (=34

Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen
0 verschlisselte Machrichten senden. Wollen Sie das gleiche Zertifikat verwenden, um an Sie
gesendete Nachrichten zu ver- und entschlasseln?

(e ) [ s &

Damit haben Sie es eigentlich geschafft. Thunderbird ist nun fir digitale Unterschriften und fur
verschlusselten Mailverkehr vorbereitet.

Sie kénnen nur noch Uberlegen, ob Sie an dieser Stelle auch gleich einstellen wollen, dass lhre
Mails zukunftig automatisch digital unterschrieben werden sollen. Falls Ihnen das hier schon
zusagt, setzen Sie vor dem Schliel3en des Konten-Einstellungs-Fensters noch die Option
»Nachrichten digital unterschreiben (als Standard)“. Sie konnen natirlich jederzeit in den Konten-
Einstellungen wieder Anderungen vornehmen.

Kommen wir zur Anwendung im Alltag.
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Praktische S/MIME-Anwendung

Versenden einer digital unterschriebenen Mail: Klicken Sie auf S/IMIME und wéhlen Sie die Option
~Nachricht unterschreiben® aus — mehr ist dafir nicht zu machen. Sie verfassen einfach lhren
Mailtext, figen evtl. noch Anhange hinzu, und senden die Mail dann einfach ab.

Verfassen: Mein 5/MIME- Certificate E\@
Datei Bearbeiten Ansicht Einfiigen Format Optionen Extras | Hilfe
5 senden | Rechtschr. 0 Anhang ~ & s/MIME %ESpeichem -
Von:  Secure MIME =smime-lfb@t-online.de> smime-ifb @ t-online. de o
= An: || 2 smime@gmzxde
~ An: =]

Betreff:  Mein S/MIME-Certificate]
Mormaler Text ™ Variable Breite - B ‘

Liebe S/MIME-Freund

hiermit hast Du mein §/MIME-Zertifikat. Du musst nichts weiter machen, das Offnen der
Mail war schon genug.

Viele GriiRe, Dein S/MIME-Kumpel

L

\ VUi, Ein Nebeneffekt von S/IMIME ist Gbrigens, dass damit auch gleich das eigene Zertifikat

~ ) (nur der fir die Offentlichkeit bestimmte Anteil) an den Empfanger tUbermittelt wird?®.

Der Empfanger sieht die gultige Signatur am ,versiegelten Briefumschlag” - ein Mausklick
darauf zeigt nahere Informationen an. Wurden von irgendjemanden Anderungen am

Mailinhalt vorgenommen, ist die Unterschrift ungultig und es wird ein anderes Icon zur Warnung
angezeigt.

@ = Mein SMIME-Certificate - Mozilla Thunderkire it I ot . 8

Datei Bearbeiten Ansicht Mavigation RMachricht OpenPGP Extras Hilfe
A2 Aorufen v | Verfassen | = Jchat [ Adressbuch ) Schlagwarterv [

4 Antworten | | = Weiterleiten | @ Umleiten| | & Archivieren & Junk & Lischen
on Secure MIME =smime-Ifb@t-online.de=

Betrefl Mein SMIME-Certificate Py ] 21:52

AN Mich =ssmime@gmx.de= :
Andere Aktionen v

Liebe S/MIME-Freund

hiermit hast Du mein S/MIME-Zertifikat. Du musst nichts weilter
machen, das {ffnen der Mail war schon genug.
Wiele GriUBe, Dein S/MIME-Kumpel

@% Keine neuen Machrichten zum Herunterladen

5 Fir die Profis: Der lastige Schlisselaustausch bei GnuPG ist hier doch wesentlich eleganter gelost.
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Wie im obigen Beispiel-Mailtext beschrieben, ist als Nebeneffekt das Zertifikat des Absenders
automatisch im Zertifikatsspeicher des Empfangers gespeichert. Eine Nachfrage dazu erfolgt
nicht.

\ VUi, Sie mussen jedem Kommunikations-Partner, der auch in der Lage sein soll lhnen

~ ) verschlisselte Informationen zu mailen, einmal eine unterschriebene Mail senden. Damit
hat das Gegenuber, wie gerade beschrieben, Ihr offentliches Zertifikat. Genau dieses
Zertifikat von Ihnen wird flr verschliisselte Mails bendtigt.

So gesehen ist es grundsatzlich eine gute Idee, die digitale Signatur |hrer Mails als Standard
einzustellen. Empfanger die nur einen Webmailer verwenden, sind allerdings dann oft etwas
verwirrt, da bei ihnen die digitale Signatur als Mailanhang in einer P7-Datei erscheint.

Verschliusselte Mails

Grundvoraussetzung fiir verschlusselte Mails: Der Empfanger muss Ihnen vorab sein
offentliches Zertifikat per Mail Gbermittelt haben. Dazu muss er, wie im vorigen Abschnitt
beschrieben, einmal eine digital unterschriebene Mail an Sie gesandt haben.

Danach geht es ganz einfach — neue Mail verfassen und im S/MIME-Menu die Option ,Nachricht
verschliisseln“ setzen. Beachten Sie auch den Mailtext.

Verfassen: Diese Mail ist verschlisselt E@
Datei Bearbeiten Ansicht Einfigen Format Optionen  Extras  Hilfe
Senden Rechtschr. @ Anhang = ﬂ S/MIME | = ESpeichern 7

Von:  Secure MIME <smime-Iff v Machricht verschldsseln

- An: g Machricht unterschreiben

Sicherheitsinformaticnen anzeigen

Betreff: Diese Mail ist verschlisselt
Mormaler Text ™ Variable Breite ~ B |
Diese Mail, falls vorhanden auch alle Dateianhange, werden mit dieser

Einstellung automatisch verschliisselt! Sichtbar ist die Einstellung
auch an dem Schloss-Symbol am unteren, rechten Fensterrand.

m

Das kann nicht so einfach sein ...

Oh doch ..., wenn Sie bis hierher gekommen sind, dann ist das nachfolgend sooooo einfach.
Wenn Sie es nicht glauben, schauen Sie sich doch mal den Quellcode einer verschlisselten Mail
an — die Sie dazu einfach mal verschliisselt an sich selbst mailen. Klicken Sie die Mail an und
driicken Sie dann ,Strg“ + ,U* auf der Tastatur. Sie sehen dann den Quellcode der Mail.

A-aCCll. 1dlise

X-EMVELOPE-TO: <smime-1lfb@t-online.de:>

MIAGCSqGSIb3DQEHAGCAMIACAQAXEEHFMIIBW)IBADCEqQDCEKZELMAKGALIUEBhMCREBIXGZAZ
BgNVBASTEkdyZWFBZXIgTWFUY2Zh1c3R1CcjJEQMAAGAIUEBXMHUZFSZmOyZDEaMBEGAIUECHMR
QBo9NTERPIENBIEXpbWlBZHOx0TASEENVEAMTMENPTUSETYBDbG11bnQgQXVEatVudGljYXRp
b24gYWskIFN1Y3VyZSEFbWFpbCBDQQIQAIINkhDpd /@BNMOEQZTRZDANEgkghkiGOWBBAQEF

ARSCANECLERPvnvkioNnBMA- 2rmv Jahndnt TIES KA MNAR Thad DAEAM T cwe Ml 7 SunathoaanaME

Dieser ,Zeichensalat® ist der verschlisselte Mailinhalt, ggf. incl. Dateianhange.
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Anhang A — Comodo-Zertifikate fur ungultig erklaren
Griinde flr das Zurlickziehen eines Zertifikats / ein Zertifikat fir ungultig erklaren:
* Das Zertifikat / Teile des Zertifikats gingen verloren
* Es besteht der Verdacht, dass das Zertifikat in falsche Hande gelangt ist

In solchen Fallen bendtigen Sie ein neues Zertifikat und missen das bisherige Zertifikat mdglichst
fur ungultig erklaren / zurlickziehen, oder im englischen Fachbegriff — eine Revocation
durchfuhren.

Am Beispiel von Comodo-Zertifikaten gehen Sie dazu auf https://secure.comodo.com/products/!
SecureEmailCertificate_ Revoke, tragen die E-Mail-Adresse und das Revocation Passwort (wurde
bei der Beantragung des Zertifikats festgelegt) des betroffenen Zertifikats ein.

cCOMODO

Creating Trust Online

Revocation of Secure Email Certificate

Your Revocation Details
You must enter these details in order to revoke your certificate.

Email Address |smime-Ifb@t-online e
Revocation
Paﬂwnrd I‘-ii"“i

Submit & Continue |

Betatigen Sie dann die Schaltflache ,Submit & Continue“. Bei korrekter Angabe des Revocation
Passworts erhalten Sie die nachfolgende Rickbestatigung.

COMODO

Creating Trust Online

The Secure Email certificate for smime-Ifb@t-online.de has been revoked

Anhang B — CAcert — Vertrauen — aber richtig!
Inhalt folgt noch
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