E-Mail-Verschlusselung mit S/IMIME und Microsoft Outlook

@ @ E-Mail-Verschlusselung mit S/MIME und Windows Live Mail von Andreas
Grupp ist lizenziert unter einer Creative Commons Namensnennung -

Weitergabe unter gleichen Bedingungen 4.0 International Lizenz.

Fur die Verschlisselung mit S/IMIME wird ein Schlisselpaar bendétigt, das von einer
Stammezertifizierungsstelle' beglaubigt ist — der Beglaubigungsteil ist ein sogenanntes Zertifikat.
Ublicherweise ist diese Beglaubigung kostenpflichtig. Einige wenige Stellen, bieten dies aber
kostenfrei an. FUr den privaten Gebrauch wird dies beispielsweise von Comodo angeboten.
Unabhangig vom Einsatzgebiet bietet StartSSL? ebenfalls kostenfreie Zertifikate an.

U.a. bei diesen beiden Anbietern findet ,nur” eine sogenannte E-Mail-Validierung statt. Es wird also
nur geprift, ob der Antragssteller Zugriff auf das Mailkonto hat. Die Beglaubigung umfasst also
auch nur diese Angabe.

Aufwandiger aber auch wesentlich vertrauenswiurdiger, weil ein persdnliches Treffen mit
sogenannten Assuren erforderlich ist, ist CAcert®.

Da Comodo das vergleichsweise einfachste Verfahren anbietet, wird hier fir die ersten
,Gehversuche"” dieser Anbieter einfihrend verwendet.

S/MIME-Zertifkat / Free Secure Email Certificate von Comodo*

Windows Live Mail verwendet als Zertifikatsspeicher den in das Betriebssytem Microsoft Windows
integrierten Zertifikatsspeicher. Das personlich Zertifikat wird Gber einen Webbrowser beantragt
und muss, wenn es mit Windows Live Mail verwendet werden soll, in diesem
betriebssyteminternen Zertifikatsspeicher installiert werden. Der einfachste Weg dies zu
bewerkstelligen, ist die Nutzung des Microsoft Internet Explorers da auch dieses Produkt den
gleichen Zertifikatsspeicher nutzt.

Starten Sie also die Anwendung Microsoft Internet Explorer und
verwenden Sie diesen auch weiter unten um das Zertifikat bei tJ
Comodo, nach dessen Ausstellung, abzuholen.

Internet Explorer

. \‘ Unter der in der Fullnote angegebenen Adresse beginnt
215 der Beantragungsprozess durch einen Klick auf die

nebenstehende dargestellte Schaltflache.

Sign up now!

1 Stammzertifizierungsstelle (engl. Certification Authority oder CA) ist so etwas wie ein Notar in der
digitalen Welt. Die Stammzertifizierungsstelle, der digitale Notar, stellt Beglaubigungen aus.

2  http://www.startssl.com/

3 http://www.cacert.org/

4  http://www.comodo.com/home/email-security/free-email-certificate.php od. http://tinyurl.com/freecert
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Die Website von
Comodo wird
nachfolgend Vorgange
auslosen, die
Verschllsselungs-
zertifikate betreffen.
Der Internet Explorer
zeigt deshalb sofort
eine Warnung und
mochte von lhnen die
Erlaubnis fiir diese
Vorgange.

Bestatigen Sie den
Vorgang durch einen
Klick auf die
Schaltflache ,Ja“.

Application for Secure Email Certificate

Your Details
First Name

Last Mame
Email Address
Country

Webzugriffsbestatigung 3

Note: Backup your pri
completing this applic: l '
useless without it. Mod _

In Ihrem Auftrag wird von dieser Website versucht, einen digitalen
Zertifikatvergang auszufihren,

https://secure.comodo.com/products/frontpagefarea=SecureEmail Cert
ificateBlcurrency=EUR&region=Europeficountry=DE&entryURL=http %
34 www.comode.com/home/email-security/free-email-certificate.ph
P

Revocation Pass)
If you believe the secy
revocation password i

Revocation I
Password Sie sollten nur bekannte Websites dazu berechtigen, in Threm Auftrag
Comodo i digitale Zertifikatvorginge auszufihren.
Newsletter Machten Sie diesen Vorgang zulassen?
Subscriber Agred

Please read this Subs
If you do not agree to |
digital certificate.

Mein |

Im nachfolgenden Formular fillen Sie die Felder ,Vorname®, ,Nachname®, ,E-Mail-Adresse” und
,Land®“ aus. Die Schlisseloption belassen Sie auf ,Hochgradig® oder ,2048 (High Grade)* - je nach

Browser.

Um ggf. das Zertifikat
vorzeitig fur ungultig zu
erklaren — eine
Revocation — Uberlegen
Sie sich fir diesen
Zweck ein Revocation-
Passwort und tragen
auch das ein.

Merken Sie sich dieses
Revocation-Passwort,
Sie bendtigen es bei
Verlust oder
Kompromittierung
lhres Zertifikats!

Application for Secure Email Certificate

Your Details
First Name |Hans
Last Name [Mustermann
Email Address smime-iis@i-online.de
Country Genmany ]

Advanced Private Key Options...

Note: Backup your private keyl We do not get a copy of your private key at any time so, after
completing this application procedure, we strongly advise you create a backup. Your certificate is
useless without it. More info

Revocation Password

If you believe the security of your certificate has been compromised, it may be revoked. A

revocation password is required to ensure that only you may revoke your certificate:
Revocation
Password
Comodo
Mewsletter

] optin?

Wenn Sie den Comodo Newsletter nicht abonnieren méchten, entfernen Sie diese Option die

standardmafig gesetzt ist.

Im unteren Teil des Antragsformulars finden Sie den rechtlichen Teil des Antrags — eine
Einverstandniserklarung / Vereinbarung zwischen lhnen und Comodo — der insbesondere
hinsichtlich der Nutzung fiir Sie relevant ist. Die kostenfreien Zertifikate von Comodo dirfen nur flr
private Zwecke genutzt werden.

Diese Vereinbarung muss Uber das Setzen der ACCEPT-Option akzeptiert werden.
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Nach dem Anklicken der Schaltflache
| ACCEPT the terms of this Subscriber Agreement.  »Next >“ sendet Comodo einen _
Funktionsaufruf an lhren Browser, damit
Mext > dieser Uber eine eingebaute Cryptofunktion
ein Schllsselpaar erzeugt.

Insbesondere der geheime Schlissel (einer der beiden Schliissel des Schlliisselpaars) verlasst
Ihren Rechner dabei nicht! Nur der 6ffentliche Schlissel wird anschlieend automatisch an
Comodo zur Beglaubigung tbermittelt.

Webzugriffsbestitigung =2
.y . . In Ihrem Auftrag wird von dieser Website versucht, einen digitalen
AUCh be| d|eser Akt|0n erd auf den ! Zertifikatvorgang auszufdhren.

Zertifikatsspeicher zugegriffen. Die
Warnmeldung bzw. die erbetene _ _ o

v . . M Sie sollten nur bekannte Websites dazu berechtigen, in Ihrem Auftrag
Bestat|gung |St erneut m|t ,,Ja ZUu digitale Zertifikatvorgénge auszufihren.
bestatlgen Miachten Sie diesen Vorgang zulassen?

https://secure.comodo.com/products/!SecureEmail Certificate_Signup

la Mein
Nach erfolgreicher Durchflhrung
dieser Aktion, teilt Innen die Comodo- | Application for Secure Email Certificate
Website mit, dass die Antragsstellung o
durchgefiihrt wurde und Sie nun eine | “PPication is successful
E-Mail erhalten. Details on how to collect your free Secure Email Certificate will be sent to smime-Ifb@t-online.de.

Congratulations on choosing Secure Email Certificates to keep your email confidential.

Dear Hans Mustermann, Mit dieser Mail, die Sie nach kurzer
Zeit im Maileingang finden sollten,
Uberprift Comodo in einem Schritt,
ob Sie das zugehdrige Mailkonto
Simply click on the button below to collect your certificate. abrufen kénnen und teilt Ihnen mit,

: wo Sie die Beglaubigung abrufen
Click & Install Comodo Email Certificate konnen.

ACHTUNG: Es ist unbedingt erforderlich die nachfolgende Aktion mit dem gleichen Browser
(hier war das der Microsoft Internet Explorer) durchzufiihren, mit dem auch der vorige
Schritt — die Beantragung des Zertifikats — durchgefiihrt wurde!!!

Klicken Sie zum Abruf des Zertifikats auf die Schaltflache ,,Click & Install Comodo Email
Certificate. Die aufgerufene Seite auf der Comodo-Website Ubermittelt die Beglaubigung (das

Zertifikat) und lhr Browser fligt dies nun noch an |hr bereits im Zertifikatsspeicher befindliches
Schlisselpaar an.

Congratulations - your Comodo FREE Personal Secure Email Cerificate is now
ready for collection! You are almost able to send secure email!

Erneut wird dabei auf den Zertifikatsspeicher zugegriffen und erneut mdchte der Internet Explorer
fur diesen Vorgang eine Bestatigung von Ihnen haben. Erlauben Sie also auch diesen letzten
Zugriff durch einen Klicke auf ,Ja“.
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Die erfolgreiche Transaktion wird Collection of Secure Email Certificate
Ihnen im Browser angezeigt.

Fehlermeldungen durfen dabei nicht
auftreten. Attempting to collect and install your Free Certificate...

Successful

Das Zertifikat ist nun im Zertifikatsspeicher des Betriebssystems Windows enthalten. Alle
Anwendungen die ebenfalls diesen internen Speicher des Betriebssystems verwenden, haben nun
ebenfalls Zugriff auf dieses Zertifikat. Die Anwendung Windows Live Mail ist, wie z.B. auch
Microsoft Outlook, eine derartige Anwendung.

S/MIME-Konfiguration von ,,Microsoft Outlook*

o | 14 ) Starten Sie das bereits vorab mit Ihrem Mailkonto verknipfte
ﬁ ot cend Microsoft Outlook und wechseln Sie dort im Hauptfenster von der
—— 2 FNEEN Registerkart ,Start* (Default nach dem Programmstart) auf den

l'."r'_‘_\.b Speichern unter Reiter "Datel

— Nebenstehend durch 1.) gekennzeichnet
Q; Anlagen speichern

Informationen

Offnen

Klicken Sie anschlie®end auf ,Optionen®
Drucken — Nebenstehend durch 2.) gekennzeichnet
Hilfe

i Optionen 2_)
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Ein Pop-Up-Fenster mit den Outlook-Optionen wird angezeigt. Wahlen Sie hier auf der linken Seite

zuerst ,Sicherheitscenter aus um anschlieRend auf der rechten Seite die Schaltflache
,Einstellungen fir das Sicherheitscenter ...“ anzuklicken.

-

Outlock-Optionen

Allgemein

E-Mail

Kalender

Kontakte

Aufgaben

MNotizen und Journal
Durchsuchen
Mobiltelefon
Sprache

Erweitert

Mendband anpassen
Symbolleiste far den Schnellzugriff

Add-Ins

[ Sicherheitscenter 1 .l

@ Sorgen Sie fiir die Sicherheit Threr Dokumente und des Computers.

Datenschutz

Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Outlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen.
Datenschutzbestimmungen fir Microsoft Outlook anzeigen

Datenschutzbestimmungen fiir Office.com
Programm zur Verbesserung der Benutzerfreundlichkeit

Sicherheit & mehr

In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit,

Microsoft Trustworthy Computing

Microsoft Outlook-5Sicherheitscenter

Das Sicherheitscenter enthilt Einstellungen far Sicherheit und Datenschutz, um fir

die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese

N L I[ Einstellungen fir das Sicherheitscenter... ]I
Einstellungen zu dndern.

[ QK

] [ Abbrechen ]

Im Sicherheitscenter auf der linken Seite ,E-Mail-Sicherheit” auswahlen und dann rechts die
Schaltflache ,Einstellungen® anklicken.

Sicherheitscenter

Lo e

Vertrauenswirdige Herausgeber
DEP-Einstellungen

Datenschutzoptionen

Anlagenbehandlung
Automatischer Download
Einstzllungen far Makros

Programmgesteuerter Zugriff

E-Mail-Sicherheit 1) l

Verschlisselte E-Mail-Nachrichten

95 |:| Inhalt und Anlagen fir ausgehende Machrichten verschldsseln
L |:| Ausgehenden Machrichten digitale Signatur hinzufdgen
Signierte Machrichten als Klartext senden
|:| S/MIME-Bestdtigung anfordern, wenn mit 5/MIME signiert

Standardeinstellung:

] 2.)

Digitale IDs (Zertifikate)

= Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen
werden kann,

[ Importieren/Exportieren... ] [ Digitale ID anfordern...

Als Nur-Text lesen

|:| Standardnachrichten im Nur-Text-Format lesen

Digital signierte Machrichten im Mur-Text-Format lesen

Skript in Ordnern

|:| Skript in freigegebenen Ordnern zulassen
|:| Skript in Offentlichen Ordnern zulassen

ok | [ abbrechen
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Der Dialog ,Sicherheitseinstellungen andern® wird nun als Pop-Up-Fenster angezeigt. Klicken Sie
hier, wie im Screeshot gezeigt, bei ,Signaturzertifikat“ auf die Schaltflache ,Auswahlen®.

i

Sicherheitseinstellungen dndern

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstelung:

==

Kryptografieformat: 5 MIME

[ standardeinstellung fiir dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fiir alle kryptografischen Machrichten

I Sicherheitskennzeichen... I I Meu Léschen Kennwart. ..

Fertifikate und Algorithmen

Signaturzertifikat:

Verschlisselungszertifikat: Auswahlen...

Signierten Machrichten diese Zertifikate hinzufligen

[ Ok ] I Abbrechen

-

Das weiter oben mit dem Internet Explorer fiir Ihre Mailadresse installierte Zertifikat sollte nun
automatisch angezeigt werden. Klicken Sie hier auf ,OK".

P

Windows-Sicherheit ==

Zertifikat bestatigen

Bestdtigen Sie dieses Zertifikat, indem Sie auf "OK" klicken. Wenn es sich
nicht um das richtige Zertifikat handelt, klicken Sie auf "Abbrechen”,

smime-lfb@t-online.de
Ausstellers COMODO Client Authen...
Giltig ab: 22.07.2014 bis 23.07.2015 ‘

Zertifikateigenschaften anzeigen

Abbrechen

-
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Die Sicherheitseinstellungen wurden nun, wie gezeigt geandert. Im Bereich des Signaturzertifikats
sehen Sie als Eintrag lhre im Zertifikat hinterlegte Mailadresse.

i

Sicherheitseinstellungen dndern @

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

| -

Kryptografieformat: S/MIME
[ standardeinstellung fiir dieses Format kryptografischer Machrichten

Standardsicherheitseinstellung fir alle kryptografischen Machrichten

[ Sicherheitskennzeichen. .. ] [ Meu Léschen Kennwor
Zertifikate und Algorithmen
Signaturzertifikat: smime-fh@t-online.de
Hashalgorithmus: [SH.ﬁ.l - ]
Verschliisselungszertifikat: smime-fb @t-online.de
Verschliisselungsalgorithmus: [AES {256-bit) v]
Signierten Machrichten diese Zertifkate hinzufiigen

m Abbrechen

-

Vergeben Sie fur diese Sicherheitseinstellung noch einen selbst gewahlten Namen (siehe Beispiel
im Screenshot) und klicken Sie dann auf ,OK".

i

Sicherheitseinstellungen dndern @
Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung: selbst QEWEhl‘lET Text
5 MIME-Settings fir smime-fb@t-online. de *— -
Kryptografieformat: 5 /MIME

[7] standardeinstellung firr dieses Format kryptografischer Machrichten

Standardsicherheitseinstellung fir alle kryptografischen Machrichten

[ Sicherheitskennzeichen. .. ] [ Meu Laschen Kennwo
Zertifikate und Algorithmen
Signaturzertifikat: smime-fh@t-online.de
Hashalgarithmus: [SHAl - ]
Verschliisselungszertifikat: smime-fb @t-online.de
Verschlisselungsalgorithmus: [AES (256-hit) v]
Signierten Machrichten diese Zertifikate hinzufliigen

| oK I Abbrechen

-
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Sie befinden sich nun wieder im ,Sicherheitscenter‘. Um ausgehende Nachrichten standardmaRig
mit einer digitalen Unterschrift zu versehen, dabei den Mailtext aber lesbar zu belassen, setzen Sie
wie gezeigt die beiden Optionen

* Ausgehende Nachrichten digitale Signatur hinzufligen

» Signierte Nachrichten im Klartext senden

Sicherheitscenter @

Vertrauenswirdige Herausgeber

Verschlisselte E-Mail-Nachrichten

DEP-Einstellungen
9& [] Inhalt und Anlagen fir ausgehende Machrichten verschidsseln
“E| ¢

Ausgehenden Machrichten digitale Signatur hinzufdgen ‘.—
f ] o .

E-Mail-Sicherheit Signierte Machrichten als Klartext senden
D S/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Standardeinstellung: S_f'MIME-Settingsftlrsmime-lfb@t-online.deEI Einstellungen...

Automatischer Download \
Digitale IDs (Zertifikate)
Einstellungen far Makros

Datenschutzoptionen

Anlagenbehandlung

= | Digitale IDs bzw. Zertifikate sind Dokumente, mit denen die Identitdt in elektronischen Transaktionen nachgewiesen

Programmgesteuerter Zugriff werden kann.

[ Importieren/Exportieren... ] [ Digitale ID anfordern... ]

Als Nur-Text lesen

|:| Standardnachrichten im Mur-Text-Format lesen
Digital signierte Machrichten im Mur-Text-Format lesen

Skript in Ordnern

|:| Skript in freigegebenen Ordnern zulassen
|:| Skript in Offentlichen Ordnern zulassen

I[ ok || [ abbrechen |

Damit haben Sie die SIMIME-Einstellungen Ihres Kontos erfolgreich durchgefiihrt und kénnen das
Sicherheitscenter mit ,,OK* schliefl3en.
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Praktische S/MIME-Anwendung

AME9 O+ ¥ |=
BEIM  Machricht Einfligen Optionen Text formatieren Uberprifen

- [ g 2Cd
j B Farben qu i% __le B9 verschlisseln

[A] schrift arten ~
Designs Seitenfarbe Bee Von Berechtigung |51 siani
.~ [O]Effekte = . - 24 Signieren
Designs Felder anzeigen EBerechtigung *
An... | grupp@ehrerforthildung-bw.de ‘
T« 1
— Ce...
Senden | "
Eetreff: |Meir‘|e erste signierte Mail
I
Hallo

das ist meine erste signierte Mail. Mit dem Lesen der Mail
wird auch mein 6ffentliches Zertifikat importiert.

Viele Grifie
Hans Mustermann
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Anhang A — Comodo-Zertifikate fur ungultig erklaren
Griinde flr das Zurlickziehen eines Zertifikats / ein Zertifikat fir ungultig erklaren:
* Das Zertifikat / Teile des Zertifikats gingen verloren
* Es besteht der Verdacht, dass das Zertifikat in falsche Hande gelangt ist

In solchen Fallen bendtigen Sie ein neues Zertifikat und missen das bisherige Zertifikat mdglichst
fur ungultig erklaren / zurlickziehen, oder im englischen Fachbegriff — eine Revocation
durchfuhren.

Am Beispiel von Comodo-Zertifikaten gehen Sie dazu auf ,https://secure.comodo.com/products/!
SecureEmailCertificate_Revoke tragen die E-Mail-Adresse und das Revocation Passwort (wurde
bei der Beantragung des Zertifikats festgelegt) des betroffenen Zertifikats ein.

cCOMODO

Creating Trust Online

Revocation of Secure Email Certificate

Your Revocation Details
You must enter these details in order to revoke your certificate.

Email Address |smime-Ifb@t-online e

Revocation
Password

Submit & Continue |

Betatigen Sie dann die Schaltflache ,Submit & Continue®. Bei korrekter Angabe des Revocation
Passworts erhalten Sie die nachfolgende Rickbestatigung.

COMODO

Creating Trust Online

The Secure Email certificate for smime-Ifb@t-online.de has been revoked
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Anhang B — Kontrolle des Zertifikatsspeichers

Wenn Sie auf den Zertifikatsspeicher des Betriebssystems Windows zugreifen wollen, starten Sie
die ,Systemsteuerung” und wahlen Sie den Bereich ,Netzwerk und Internet”.

In diesem Bereich der Systemsteuerung finden Sie die ,/nternetoptionen” die in einem eigenen
Fenster mit mehreren Registerkarten dargestellt werden. Wahlen Sie hier die Registerkarte

JInhalte” und klicken Sie auf die Schaltflache ,Zertifikate".

1)

Startseite der Systemsteuerung

@ et |‘E" 3 I Systernsteuerung » Metzwerk und Internet I *

Unter der Registerkarte ,Eigene Zertifikate sieht man unser oben installiertes Zertifikat, wahrend
unter ,Andere Personen® die Zertifikate der Kommunikationspartner, so weit bereits erhalten, zu

tl- Netzwerk- und Freigabecer
Metzwerkstatus und -aufgaben anz:

Systern und Sicherheit
Metzwerkcomputer und -gerdte anz

* Metzwerk und Internet
Heimnetzgruppe
Hardware und Socund 3
2 )"i Heimnetzgruppen- und Freigabeop
Programme -
Benutzerkonten und | I"I'tE'r'"IE"tOpﬂO'"IE"‘II
Jugendschutz Eigene Startseite andern | Browse

Browserverlauf und Cookies [Gsche
Darstellung und Anpassung

.

finden sind.

ﬁ]: Eigenschaften von Internet | 7 || £3 |
Verbindungen | Programme | Erweitert |
Allgemein | Sicherheit | Datenschutz | Inhalte
Family Safety
Steuert die Internetinhalte, die [ '&'Family Safety ]
O, angezeigt werden diirfen,

'y

Zertifkate

Fur verschltisselte Verbindungen und zur Identifizierung werden
E Zertifikate verwendet, 3_)

[ S5L-5tatus ldschen H Fertifikate ” Herausgeber ]

F

Andreas Grupp, grupp@lehrerfortbildung-bw.de

Fertifikate

Beabsichtigter Zwedk: [<.l5.l|v.=_-:=-

>

d

Eigene Zertifikate |.ﬁ.ndere Personen | Zwischenzertifizierungsstellen | Vertrauenswiirdige ! * | *

Ausgestelt fiir Ausgestellt von Ablaufda... | Anzeigename
lsmimefb @t-online... COMODO Client Auth...  17.07.2015  <Keine>

Y
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Anhang C - Sichern / Backup des personlichen Zertifikats

Um das Zertifikat als eigenstandige Datei sichern zu kénnen, bzw. als normale Datei in einem
Backup zu haben, muss das Zertifikat aus dem Zertifikatsspeicher exportiert werden.

Fir Windows 7: Offnen Sie dazu die Verwaltung von Zertifikaten wie im vorigen Anhang
beschrieben. Anschlieltend gehen Sie folgendermalien vor:

1. Wahlen Sie die Registerkarte ,Eigene Zertifikate*
2. Wabhlen Sie das zu exportierende Zertifikat aus

3. Klicken Sie auf die Schaltflache ,Exportieren
4

Es wird der ,Zertifikatsexport Assistent‘ angezeigt. Im Start-Bildschirm des Assistenten erst
einmal die Schaltflache ,Weiter* anklicken.

»Ja, privaten Schliissel exportieren“ auswahlen und auf , Weiter” klicken

. Im nachsten Dialog kann der Zertifizierungspfad mit ausgewahlt werden, muss aber nicht.
Auf jeden Fall mit ,Weiter” fortfahren.

7. Das exportierte Zertifikat wird mit einem Kennwort geschitzt. Hier also ein gutes Passwort
angeben. Erneut mit ,Weiter* fortfahren.

8. Uber die Schaltflache ,Durchsuchen® einen geeigneten Speicherplatz im Dateisystem
wahlen und einen Dateinamen vergeben — z.B. ,smime-Ifb-at-t-online-dot-de.pfx“ und dann
mit ,Weiter* fortfahren.

9. Zum Abschluss auf ,Fertig stellen® klicken.
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