E-Mail-Verschlusselung mit S/IMIME und Mail (Apple)

@ @ E-Mail-Verschlusselung mit S/IMIME und Mac (Apple) von Martin Zwosta ist
lizenziert unter einer Creative Commons Namensnennung - Weitergabe unter
gleichen Bedingungen 4.0 International Lizenz.

Anleitung basiert auf Vorab-Material von Andreas Grupp, grupp@lehrerfortbildung-bw.de

Far die Verschliusselung mit S/IMIME wird ein Schlusselpaar bendtigt, das von einer
Stammzertifizierungsstelle’ beglaubigt ist — der Beglaubigungsteil ist ein sogenanntes Zertifikat.
Ublicherweise ist diese Beglaubigung kostenpflichtig. Einige wenige Stellen, bieten dies aber
kostenfrei an. FlUr den privaten Gebrauch wird dies beispielsweise von Comodo angeboten.
Unabhéngig vom Einsatzgebiet bietet StartSSL? ebenfalls kostenfreie Zertifikate an.

U.a. bei diesen beiden Anbietern findet ,nur” eine sogenannte E-Mail-Validierung statt. Es wird also
nur geprift, ob der Antragssteller Zugriff auf das Mailkonto hat. Die Beglaubigung umfasst also
auch nur diese Angabe.

Aufwandiger aber auch wesentlich vertrauenswiurdiger, weil ein personliches Treffen mit
sogenannten Assuren erforderlich ist, ist CAcert®.

Da Comodo das vergleichsweise einfachste Verfahren anbietet, wird hier fir die ersten
,Gehversuche” dieser Anbieter einfiihrend verwendet.

Wichtig: (nur falls Safari nicht Ihr Standardbrowser ist!)

Fir das im Folgenden beschriebene Verfahren wird davon ausgegangen, dass auf Ihrem System
Safari als Standardbrowser eingerichtet ist. Ist das nicht der Fall, weil Sie sich z.B. Firefox als
Standardbrowser eingerichtet haben, missen Sie zunachst Safari temporar als Standardbrowser
einrichten, Sie konnen Firefox dann aber nach der Installation der Zertifikate selbstverstandlich
wieder als Standardbrowser einrichten.

So richten Sie Safari als Standardbrowser ein: Starten Sie Safari und wahlen Sie im Menu ,Safari*
den Punkt ,Einstellungen®:
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1 Stammzertifizierungsstelle (engl. Certification Authority oder CA) ist so etwas wie ein Notar in der
digitalen Welt. Die Stammzertifizierungsstelle, der digitale Notar, stellt Beglaubigungen aus.

2  http://www.startssl.com/

3 http://www.cacert.org/
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Im nun folgenden Fenster wahlen Sie unter ,Standard — Webbrowser“ Safari aus:
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Standard-Webbrowser: \ @ Safari.app (7.0.4)

Standard-Suchmaschine: | Google

)
W

a»

A
v

Safari 6ffnen mit: = Einem neuen Fenster

Auf genau diesem Weg konnen Sie nach dem Installieren der Zertifikate auch wieder lhren
persdnlichen Lieblingsbrowser als Standardbrowser einrichten. Nach diesen Vorarbeiten kann es

losgehen!

S/MIME-Zertifkat / Free Secure Email Certificate von Comodo*

Free Email Certificate

Sign up now!

Im nachfolgenden Formular fullen
Sie die Felder ,Vorname®,
,Nachname®, ,E-Mail-Adresse” und
,Land" aus.

Die Schlusseloption belassen Sie
auf ,Hochgradig“ oder ,2048 (High
Grade)” - je nach Browser.

Um ggf. das Zertifikat vorzeitig flr
ungultig zu erklaren — eine
Revocation — Uiberlegen Sie sich
fur diesen Zweck ein Revocation-
Passwort und tragen auch das ein.

Wenn Sie den Comodo Newsletter
nicht abonnieren méchten,
entfernen Sie diese Option die
standardmaRig gesetzt ist.

4

Martin Zwosta, zwosta@khs-donaueschingen.de

Unter der in der FuBnote angegebenen_ Adresse beginnt
der Beantragungsprozess durch einen Klick auf die
nebenstehende dargestellte Schaltflache.

cOMODO

Application for Secure Email Certificate

Your Details
First Mame |Secure
Last Mame Juanag
Email Address smime-Ifb@t-online.de
Country Germany [=]

Private Key Options
Key Size (bits): Hochgradig

Note: Backup your private keyl We do not get a copy of your private key at any time so, after

completing this application procedure, we strongly advise you create a backup. Your certificate is

useless without it.More info

Revocation Password
If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:

Revocation Password

[C] opt in?

Comodo Newsletter

http://www.comodo.com/home/email-security/free-email-certificate.php od. http://tinyurl.com/freecert
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Subscriber Agreement

Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If Im unteren Teil des
you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the Antragsformu|ars finden Sie
digital certificate. .
den legalen Teil des Antrags —
Email Certificate Subscriber Agreement o eine ElnverStandmserklarung /

Vereinbarung zwischen Ihnen
THIS AGREEMENT CONTAINS A BINDING ARBITRATION CLAUSE. PLEASE READ .
THE AGREEMENT CARLCLLU 1Y OCCNDE ACCEDTIMG THE TEDIS AKO Und ComOdO. D|ese
CONDITIONS. Passwort erforderlich [y (= Vereinbarung muss Uber das
g:EPF%'E-I—ELr“J;—F-'ElTELG 9 Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul ein. Setzen der ACCEPT-OptIOI’]
By USIG APPLYIN akzeptiert werden.
ACCEPTING THIS 4 .
ACKNOWLEDGE TH [ ok [Asbrechen Nach dem Anklicken der

UNDERSTAND IT, ] Schaltflache ,,Next >“ sendet

BE BOUND BY ITS Teremror— LA L o e e e

CONDITIONS OF THIS SUBSCRIBER AGREEMENT, DO NOT APPLY FOR, ACCEPT, Comodo einen
OR USE A COMODO EMAIL CERTIFICATE AND CLICK "DECLINE” BELOW. Funktionsaufruf an Ihren
1. Application of Terms Browser, damit dieser Uber
- eine eingebaute
7] | ACCEPT the terms of this Subscriber Agreement. Cryptofunktion ein
et > | Schlisselpaar erzeugt.

Insbesondere der geheime Schlissel (einer der beiden Schliissel des Schllisselpaars) verlasst
Ihren Rechner dabei nicht! Nur der 6ffentliche Schlissel wird anschlielend automatisch an
Comodo zur Beglaubigung Ubermittelt.

Da bei dieser Aktion das Schlisselpaar in den Zertifikatsspeicher des Browsers geschrieben wird,
missen Sie diesen gegebenfalls Giber die Angabe des Master-Passworts freigeben. Sie haben
doch hoffentlich ein Master-Passwort gesetzt? Falls nicht, machen Sie das unbedingt im
Anschluss! Das Master-Passwort schitzt unter anderem ihr persdnliches Zertifikat und damit lhre
personliche ldentitat.

Nach erfolgreicher Durchfiihrung

dieser Aktion teilt Innen Comodo nun | Application for Secure Email Certificate
mit, dass die Antragsstellung
durchgefuhrt wurde und Sie nun eine
E-Ma” erha|ten_ Details on how to collect your free Secure Email Certificate will be sent to smime-lfb@t-online.de.

Application is successful!

Congratulations on choosing Secure Email Certificates to keep your email confidential.

Dear Secure MIME, . . . . .
o Mit dieser Mail, die Sie nach kurzer

Congratulations - your Comaodo &EE Personal Secure Email Certificate is now Zeit im Ma”eingang finden SoIIIten,

ready for collection! You are almost able to send secure emaill Uberprift Comodo in einem Schritt, ob
Sie das zugehorige Mailkonto abrufen
kénnen und teilt lhnen mit, wo Sie die

Click & Install Comodo Email Certificate BegIanlgung abrufen konnen.

Klicken Sie zum Abruf des Zertifikats auf die Schaltflache ,,Click & Install Comodo Email
Certificate. Die aufgerufene Seite auf der Comodo-Website Ubermittelt die Beglaubigung (das
Zertifikat) und Ihr Browser (Safari) ladt das Zertifikat in Ihren Download — Ordner. Das Zertifikat
liegt nun als Datei (,CollectCCC.p7s") auf Inrem Rechner und muss nun noch in die
Schlisselbundverwaltung lhres Rechners integriert werden. Dazu machen Sie einfach einen
Doppelklick auf das heruntergeladene Zertifikat:

Simply click on the button below to collect your certificate.
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FAVORITEN Doppelklick!

{_] Dropbox I CollectCCC.p?s

@ Aerrop 1-Its-a-Network_AGrupp_v140402(1).odp
—on wmee o . CCNA-RS1-ItN-Ch11-lts-a-Network_AGrupp_v140402.odp

Im Regelfall wird Ihnen nun die Schlisselbundverwaltung angezeigt und Sie kénnen sehen, dass
das Zertifikat erfolgreich importiert wurde:

® 00 Schliisselbundverwaltung
i1 Klicken Sie hier, um den Schliisselbund ,,Anmeldung” zu schitzen CO‘ )

Schlisselbunde

/' Anmeldung zwosta@khs-donaueschingen.de

& PrivateEncryptedDatak Ausgestellt von: COMODO Client Authentication

a . £ di i and Secure Email CA

‘_ﬂ Microsoft_Intermediate_Certificates Ablaufdatum: Donnerstag, 26. Marz 2015

(% PrivateEncryptedDatak 00:59:59 Mitteleuropiische Normalzeit

ol H M Niacac Zartifileat ict aniltia

",‘ Lokale Objekte Name

B Kategorie > E com.apple.idms.appleid.prd.6b426a527378305549636162
4 Alle Objekte > com.apple.idms.appleid.prd.6b426a527378305549636162-

| 4 E com.apple.ubiquity.peer-uuid.5E8714BB-D620-44C4-9657
> [ com.apple.ubiquity.peer-uuid.D44DE46B-41CF-479B-82EA
» E com.apple.ubiquity.peer-uuid.E22145FE-A6C2-47C9-9D07
> [ com.apple.ubiquity.ssi-cert.D44DE46B-41CF-479B-82EA-5
» @ com.apple.ubiquity.ssl-cert.E22145FE-A6C2-47C9-9D07-1

/.. Kennworter
Sichere Notizen
Meine Zertifikate
i Schlissel
Zertifikate

Martin Zwosta
: - zwosta@khs-donaueschingen.de
importierter = A48 -
e i Schlussel von secure.comodo.com
Schlussel
@ Kopieren 9 Objekte

Wichtig: Falls Ihr email — Programm wahrend dieses Vorgangs gedffnet war, mussen Sie es jetzt
einmal schiel3en und wieder neu 6ffnen, damit es die neuen Zertifikate einlesen kann.

Sobald Sie Ihr mail — Programm neu gestartet haben, sehen Sie 2 neue Symbole fir das
Verschlisseln und Signieren von emails:

(¢)(A)(=)(E)
( Helvetica JJ(2s)(m)(8l1]y)(=sl=1=) (=v) (> ]
An: | L)
Kopie: 2. Signieren
Abeheprs 1. Verschliisseln; \
Betreff: \ *
|=~| Von: Martin Zwosta <zwo... 7| Signatur: | Ohne Sl e )| =

Jetzt sind alle Vorbereitungen getroffen und Sie kdnnen nun bequem verschlisseln und signieren!
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Praktische S/MIME-Anwendung

Versenden einer digital unterschriebenen Mail: Klicken Sie auf S/IMIME und wéhlen Sie die Option
~Nachricht unterschreiben® aus — mehr ist dafir nicht zu machen. Sie verfassen einfach lhren
Mailtext, figen evtl. noch Anhange hinzu, und senden die Mail dann einfach ab.

® O 6 Mein S/MIME - Certifikate
(e)(a] (=) (&)
(Helvetica s)(a3s) (m) (Blriv)(=i=l=) i=x) (=)

An: smime@gmx.de

Kopie: = N
:SchaltflacheifuriSignieren:

Blindkopie:
Betreff: Mein S/MIME - Certifikate \

v Von:| Martin Zwosta <zwosta@... - Signatur: | Ohne = %

Lieber S/MIME - Freund,
hiermit hast Du nun mein S/MIME - Zertifikat. Du musst nichts weiter machen, das Offnen der mail war schon genug.

Viele GruBe, Dein S/IMIME - Kumpel

\ Vi, Ein Nebeneffekt von S/IMIME ist Gbrigens, dass damit auch gleich das eigene Zertifikat

~ ) (nur der fir die Offentlichkeit bestimmte Anteil) an den Empfanger tGbermittelt wird?®.

Der Empfanger sieht die gultige Signatur (naturlich je nach email — Programm, hier: mac

— Mail) am ,Stern mit integriertem Haken® - ein Mausklick darauf zeigt nahere
Informationen an. Wurden von irgendjemanden Anderungen am Mailinhalt vorgenommen, ist die
Unterschrift ungultig und es wird ein anderes Icon zur Warnung angezeigt.

| L
An: Martin Zwosta <zwosta@khs-donaueschingen.de>,
Organisation Projekttage
Sicherheit: ¥ Signiert (T )

Hallo liebes Orga-Team,

Wie im obigen Beispiel-Mailtext beschrieben, ist als Nebeneffekt das Zertifikat des Absenders

automatisch im Zertifikatsspeicher des Empfangers gespeichert. Eine Nachfrage dazu erfolgt

nicht.

\ Vi, Sie mussen jedem Kommunikations-Partner, der auch in der Lage sein soll lhnen

~ verschlisselte Informationen zu mailen, einmal eine unterschriebene Mail senden. Damit
hat das Gegenuber, wie gerade beschrieben, Ihr offentliches Zertifikat. Genau dieses
Zertifikat von Ihnen wird fur verschlisselte Mails bendtigt.

So gesehen ist es grundsatzlich eine gute Idee, emails ab jetzt grundsatzlich zu signieren.
Empfanger, die nur einen Webmailer verwenden, sind allerdings dann oft etwas verwirrt, da bei
ihnen die digitale Signatur als Mailanhang in einer P7-Datei erscheint.

5 Fir die Profis: Der lastige Schlisselaustausch bei GnuPG ist hier doch wesentlich eleganter gelost.
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Verschlusselte Mails

Grundvoraussetzung fiir verschliisselte Mails: Der Empfanger muss lhnen vorab sein
offentliches Zertifikat per Mail Ubermittelt haben. Dazu muss er, wie im vorigen Abschnitt
beschrieben, einmal eine digital unterschriebene Mail an Sie gesandt haben.

Danach geht es ganz einfach — neue Mail verfassen und das Symbol flr Verschlisseln (das
Schloss) anklicken . Beachten Sie auch den Mailtext.

@06 Test - mail
(e¢)(A])(B] (2]

[ Helvetica v
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| —
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|
[
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[ihl
k)

An:  Tobias Oesterle -
2-Sinnyvoll:

Kopie: Signieren!
Blindkopie:

Betreff: Test - mail

| =v| Von:| Martin Zwosta <zwost... 5| Signatur: | Ohne s & || % |
Lieber Tobias,
hier eine verschliisselte mail! LE Ve_ns,c_hlu_sse_ln!

Das kann nicht so einfach sein ...

Oh doch ..., wenn Sie bis hierher gekommen sind, dann ist das nachfolgend sooooo einfach.
Wenn Sie es nicht glauben, schauen Sie sich doch mal den Quellcode einer verschlisselten Mail
an — die Sie dazu einfach mal verschliisselt an sich selbst mailen. Ziehen Sie die mail auf den
Desktop und 6ffnen Sie dann die mail mit dem Text - Editor (, TextEdit“) Ihres Rechners. Sie sehen
dann den Quellcode der Mail:

® OO0 | Re_ Organisation Projekttage.eml

Message-Id: <@F2B8567-7E24-4134-B494-676AEBCA36BD@khs—donaueschingen.de>
References: <650BOFAC-F1CB-401B-B387-862BB564B9A7@khs—ds.de>

To: ~ | [ HE ||

MIAGCSqGSIb3DQEHA6CAMIACAQAXggNiMIIBmQIBADCBgDBSMRAWDgYDVQQKEWdSb29@IENBMRAW
HAYDVQQLExVodHRw0i8vd3d3LmNhY2VydC5vemexIjAgBgNVBAMTGUNBIEN1cnQgU2nbmluZyBB
dXRob3JpdHkxITAfBgkqhkiGOw@BCQEWENN1cHBvcnRAY2FjZXJOLm9yZwIDDrauMA®GCSqGSIb3

VQQGEwJHQj EbMBKGATUECBMSR3J1YXR1ciBNYW5jaGVzdGVyMRAwWDgYDVQQHEwWd TYWxmb3JkMRow
GAYDVQQKExFDT@1PRE8gQOEQTG1taXR1ZDESMDcGATUEAXMWQOONTORPIENSaWVudCBBdXRoZW50

DQMHBAiKxeUVUeQEaaCABBiD9vY43vipYmf4gsXaXhy/tZ0O1LVQPv1EYECInMm+KGncscBDipz+EY

Dieser ,Zeichensalat® ist der verschlisselte Mailinhalt, ggf. incl. Dateianhange.
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