Verwaltungsvorschrift ,Datenschutz an 6ffentlichen Schulen”

Was ist neu ab 1. Dezember 2015

VwV 2015

Bemerkungen

Kapiteliiberschriften:

I. Allgemeines
Il. Verarbeitung personenbezogener Daten
von Schiilerinnen und Schiilern sowie
von deren Erziehungsberechtigten
[ll. Verarbeitung personenbezogener Daten
von Lehrkrdften durch 6ffentliche Schu-
len
IV. Verarbeitung personenbezogener Daten
im Rahmen der Schulevaluation (§ 114
SchG)
V. Inkrafttreten

Anlage 1
Antrag auf Nutzung privater Datenverarbei-
tungsgerate fiir dienstliche Zwecke

» Esgibt am Anfang der VwV ein Inhalts-
verzeichnis und ein Stichwortverzeichnis.

» Die Kapitelliberschriften sind gleich ge-
blieben.

» Die Nummerierungen innerhalb der Ka-
pitel haben sich teilweise geandert.

e Anlage 1 (Hinweise zum VV) und Anlage 2
(KUG) der VwV 2009 sind gestrichen.

* Anlage 3 (2009) wird zu Anlage 1 (Daten-
schutzrechtliche Hinweise fur den Gebrauch pri-
vater Datenverarbeitungsgerate durch Lehrkrafte
zur Verarbeitung personenbezogener Daten).

* Das Formular zu Anlage 1 (2015)
wurde neu gefasst.

l. Allgemeine Informationen

I.2. Datenerhebung

1.2.3 ... Daten, aus denen die ethnische Her-
kunft, die religiése Uberzeugung oder die
Gesundheit hervorgehen, [dirfen] nur ver-
arbeitet werden, wenn eine besondere Vor-
schrift dies vorsieht oder der Betroffene
ausdriicklich eingewilligt hat. ...

... kann allerdings erst dann zur Anwendung
kommen wenn sicher ist, dass ein Bewerber
in die Schule aufgenommen wird.

Erst, wenn ein Schiiler an einer Schule auf-
genommen wurde, diirfen Daten zur ethni-
schen Herkunft, religivsen Uberzeugung o-
der die Gesundheit betreffende Daten fir
statistische Erhebungen und schulartiber-
greifende Verwaltungszwecke erhoben wer-
den — nicht bereits bei der Bewerbung fiir
die Aufnahme.




I. Allgemeine Informationen

I.6. Datengeheimnis, Datensicherung

1.6.1 Alle Personen an der Schule, welche im
Rahmen ihrer Tatigkeit an der Schule perso-
nenbezogene Daten (...) zur Kenntnis erhal-
ten (...), sind, auch nach Beendigung ihrer
Tatigkeit, verpflichtet, das Datengeheimnis
zu wahren.

In 1.6.2 wird darauf hingewiesen, dass die
Schulleitungen die von der Regelung in 6.1
Betroffenen Uber die Verpflichtung zur Wah-
rung des Datengeheimnisses belehren.

Betroffen sind Personen, die nicht an der
Schule beschéftigt sind wie z.B. der externe
Mitarbeiter im Ganztagesbetrieb der Schule,
SMV, Jugendbegleiter etc.

1.7. Verfahrensverzeichnis

I.7.3 An einer Schule sind in der Regel fol-
gende im Einsatz befindliche Computerpro-
gramme in das Verfahrensverzeichnis einzu-
tragen:

e web-basierte Verfahren, mit welchen per-
sonenbezogene Daten verarbeitet werden
(Beispiele: paedML, Leseforderprogramme);
fiir Schilerinnen und Schiiler sollten mog-
lichst anonyme Accounts eingerichtet wer-
den.

Der Punkt , web-basierte Verfahren ... ist
neu.

Es wird besonders darauf hingewiesen, dass
bei Nutzung von web-basierten Verfahren
wie z.B. Leseférderprogramme, Test- und
Forderprogramme etc. keine Accounts mit
Echtnamen von Schiilern verwendet werden
sollten.

Werden die Accountnamen so pseudonymi-
siert und keine weiteren personenbeziehba-
ren Daten (z. B. die Namen der Lehrkrafte)
mit dem Web-Tool verarbeitet, benotigt die
Schule kein Verfahrensverzeichnis.

neu: 1.10. Videoliberwachung in Schulen

... unter sehr engen Voraussetzungen fir
zulassig erklart. Bei 6ffentlichen Schulen
entscheidet grundsatzlich der Schultrager flr
offentlich zugangliche Bereiche

Widhrend des Schulbetriebs ist eine Video-
Uberwachung auf dem Schulhof sowie den
sonstigen flir den Schulbetrieb genutzten
Raumlichkeiten ... grundsdtzlich nicht zu-
ldssig.

D.h. innerhalb des Schulhauses (z.B. Toilet-
ten, Flur, Werkraum, ...) darf grundsatzlich
keine Videoliberwachung nach § 20a LDSG
stattfinden.




l. Allgemeine Informationen

umgeordnet: 1.11. Die Nutzung privater
Datenverarbeitungsgerate durch Lehrer

1.11.2 Alle personenbezogenen Daten sind
verschlisselt zu speichern ...

I.11.3 Personenbezogene Daten, deren
Kenntnis fir die Lehrkraft nicht zur Aufga-
benerfillung notwendig ist, wie etwa Uber
Krankheiten oder Erziehungs- und Ord-
nungsmalnahmen, dirfen nicht auf privaten
Datenverarbeitungsgeraten verarbeitet wer-
den.

Sofern Lehrkrafte im Rahmen ihrer Aufgaben
personenbezogene Daten flir sonderpada-
gogische Gutachten verarbeiten, sind diese
Gutachten nach Fertigstellung auszudrucken
und die personenbezogenen Daten auf den
privaten Datenverarbeitungsgeraten unver-
zuglich zu l6schen.

Dieser Punkt war 2009 unter Il.7 zu finden.

Die Formulierung von 2009 — Anlage 3:

,Besonders sensible Daten, etwa Uber das
Verhalten von Schiilerinnen und Schiilern,
dirfen nicht auf dem privaten Datenverar-
beitungsgerat verarbeitet werden.”

wurde neu gefasst.

neu: 1.12. Auftragsdatenverarbeitung

1.12.2 Von einer Speicherung von personen-
bezogenen Daten in einer ,,Cloud” bezie-
hungsweise der dienstlichen Nutzung von
sogenannte ,,Cloud-Diensten” ist abzusehen,
wenn die Voraussetzungen nach § 7 LDSG
nicht vorliegen oder wenn der Dienstleister
oder die genutzten Server sich auRerhalb
des Geltungsbereichs der EU-Daten-
schutzrichtlinie befinden ...

Im Weiteren wird ausgefihrt unter welchen
datenschutzrechtlichen Bedingungen die
Speicherung von personenbezogenen Daten
in einer Cloud maoglich ist.

In jedem Fall muss ein Vertrag zur Auftrags-
datenverarbeitung mit dem beauftragten
Unternehmen, das den Speicherplatz zur
Verfligung stellt, abgeschlossen werden (Da-
tenverarbeitung im Auftrag - Formular auf
dem Lehrerfortbildungsserver).




Il. Schiilerdaten/Erziehungsberechtigte

I.1. Wahrnehmung von Rechten minder-
jahriger Schiilerinnen und Schiiler

1.L1.1 - 1.3 Wahrung von Rechten nach
LDSG

11.1.4 Vor der Veroffentlichung von Fotos,
Filmen und anderen digitalen Medien im
Internet/Intranet oder in Printmedien, auf
denen minderjahrige Schiilerinnen und
Schiiler abgebildet sind, ist zum Schutz der
Personlichkeitsrechte nicht nur eine schriftli-
che oder elektronische Einwilligung der Er-
ziehungsberechtigten einzuholen, sondern
nach Vollendung des 14. Lebensjahres auch
zusdtzlich von den betroffenen Schiilerinnen
und Schiilern. Dies gilt auch, wenn Fotos,
Filme und andere digitale Medien, auf denen
minderjahrige Schilerinnen und Schiiler ab-
gebildet sind, an andere Personen weiterge-
geben oder ausgetauscht werden sollen.

Der gesamte Abschnitt 1.2 von 2009 wird
ersetzt durch 11.1.4. und 1.4

Wie schon 2009 gilt im Weiteren: Ab einem
Alter von 16 Jahren kann der einsichtsféhige
Schiiler seine Rechte nach LDSG selbst
wahrnehmen.

Bei Minderjahrigen wird die Einwilligung der
Erziehungsberechtigten benotigt und zusatz-
lich die Einwilligungen des Schiilers ab Voll-
endung des 14. Lebensjahres.

Das gilt auch, wenn z.B. Foto-CDs von Klas-
senfahrten von der Lehrkraft innerhalb der
Klasse weitergegeben werden sollen.

Alle Ausnahmen, in denen bisher keine Ein-
willigung gefordert war, z.B. zur Verdffentli-
chung von Fotos, fallen weg.

Auch die Ausnahmen nach § 23 KUG (z.B.
Personen als Beiwerk) sind nicht mehr einwil-
ligungsfrei.

11.2.1 Die Schulen diirfen folgende perso-
nenbezogene Daten (...) speichern und ent-
sprechend weiterverarbeiten

Daten der Erziehungsberechtigten

11.2.2 Sofern weitere personenbezogene
Daten gespeichert werden sollen, sind die
Voraussetzungen im Einzelnen besonders zu
prifen (siehe Abschnitt I. Nummer 3) und
dies zu dokumentieren.

Kénnen wurde durch diirfen ersetzt.

Neu: Unterschrift Erziehungsberechtigte

Die Schulleitung hat eine Dokumentations-
pflicht sofern der Datenkatalog der VwV er-
weitert wird.




Il. Schiilerdaten/Erziehungsberechtigte

I1.3. Dateniibermittlung

neu: 1.3.1.2 Stellen der 6ffentlich-
rechtlichen Religionsgemeinschaften

Eine Ubermittlung personenbezogener Da-
ten der Schiilerinnen und Schiiler und deren
Erziehungsberechtigten an die katholische
oder evangelische Kirche ist anlasslich der
Kommunion oder Konfirmation sowie zur
Erflllung weiterer Aufgaben dieser Kirchen
ohne Einwilligung der Betroffenen zulassig.

Eine Datenlbermittlung von personen-
bezogenen Daten an weitere Religions- oder
Weltanschauungsgemeinschaften ist nur mit
Einwilligung der Betroffenen zuldssig.

Die Ubermittlung fiir Aufgaben der katholi-
schen oder evangelischen Kirchen insbeson-
dere zur Kommunion oder Konfirmation be-
darf keiner Einwilligung.

Die Ubermittlung an alle anderen Religions-
oder Weltanschauungsgemeinschaften z.B.
Islam, Judentum oder Zeugen Jehovas be-
dirfen der Einwilligung.

11.3.1.3 Stellen auBerhalb des 6ffentlichen
Bereichs

Die Schulen ibermitteln ohne Einwilligung
der Betroffenen grundsatzlich keine perso-
nenbezogenen Daten an Privatpersonen
oder andere Stellen auBerhalb des 6ffentli-
chen Bereichs.

Soll ausnahmsweise dennoch eine Daten-
Ubermittlung ohne Einwilligung stattfinden,
so ist dies nur zuldssig, wenn ...

* es zur Abwehr einer Gefahr fiir Leib oder
Leben

* einer anderen schwerwiegenden Beein-
trachtigung der Rechte einer anderen
Person

* zur Aufgabenerfillung der Schule erfor-
derlich ist. ... Demnach dirfen insbeson-
dere folgende Ubermittlungen erfolgen:

- Ubermittlung nur der erforderlichen
Daten zur Durchfiihrung von aulSerun-
terrichtlichen und unterrichtlichen
Veranstaltungen (zum Beispiel Melde-
daten an Beherbergungsbetrieb) oder
von schulischen Betreuungsangeboten
Externer.

Anderung von 11.4.12(2009) in 11.3.1.3 (2015):

2009: ,,Eine Ubermittlung von personen-
bezogenen Daten an Privatpersonen oder
Stellen aulBerhalb des 6ffentlichen Bereichs
zu kommerziellen Zwecken ist zu unterlas-
sen. Die Schule holt auch keine Einwilligung
zu einer solchen Ubermittlung ein.”

Die vorstehende Regelung wurde gestrichen.
Allerdings ist weiterhin eine Ubermittlung an
Privatpersonen zu kommerziellen Zwecken
unzulassig, da eine solche nicht mit der Auf-
gabenerfillung der Schule vereinbar ist.

Konkretisiert wird die Zulassigkeit der
Ubermittlung, wenn dies zur Erfiillung des
Erziehungs- und Bildungsauftrags notwendig
ist, z.B. Namen, Adressen, Geburtstag, im
Rahmen einer Studienfahrt zur Flugbuchung
bei einem Luftfahrtunternehmen oder Rei-
sebdro.




Die Erziehungsberechtigten der betreffen-
den Schilerinnen und Schiiler sind in der
letztgenannten Fallgruppe vor einer Daten-
iibermittlung zu informieren.

Eine Datenlbermittlung von personen-
bezogenen Daten der Schiilerinnen und
Schiiler und deren Erziehungsberechtigten
an die Erziehungsberechtigtenvertretung ist
nur mit Einwilligung der Betroffenen zulas-

sig.

Die Ubermittlung von personenbezogenen
Daten seitens der Schule an Erziehungsbe-
rechtigtenvertretungen ist nur mit Einwilli-
gung moglich.

neu: I1.3.2-3.7

11.3.2 E-Mail-Verkehr zwischen Lehrkraften
und Erziehungsberechtigten

I1.3.3 Bekanntgabe von Schulnoten

1.3.4 Ubermittlung von Daten volljahriger
Schiiler an deren Erziehungsberechtigte

1.3.5 Dokumentation von Ubermittlungs-
vorgangen

1.3.6 Ubermittlung personenbezogener Da-
ten

Schulwechsel wahrend des laufenden Bil-
dungsgangs:

Ausnahme: Schulausschluss

11.3.7 dienstliche Nutzung sozialer Netzwer-
ke

¢ unverschlisselter E-Mail-Verkehr mit
Eltern nur flr Terminvereinbarungen o-
der mit ausdrticklichem Einverstandnis

* Dienstlicher E-Mail-Verkehr zwischen
Schule und Dritten tber das LVN (Kiss-
Rechner) oder nur verschlisselt, falls pD
versendet werden sollen — auch, wenn es
sich um dienstliche E-Mail-Adressen
handelt, die auf dem schuleigenen Ser-
ver oder von Belwue gehostet werden.

keine Bekanntgabe von Schulnoten vor der
Klasse

Ubermittlung pD volljahriger Schiiler an de-
ren Erziehungsberechtigte nur, falls kein
gegenteiliger Wille erkennbar ist oder Ge-
fahr fur Leib und Leben besteht. Die Schiiler
mussen darlber belehrt werden.

Die Weitergabe von Stammdaten beim
Ubergang von der GS zur weiterfiihrenden
Schule ist ohne Einwilligung zuldssig.

Personenbezogene Daten dirfen nur wei-
tergegeben werden, wenn sie zur Erfillung
der padagogischen Aufgaben der aufneh-
menden Schule erforderlich sind.

keine Weitergabe von kompletten Schiler-
akten

Nutzung von sozialen Netzwerken zwischen
Lehrern untereinander und zwischen Leh-
rern mit Schiilern nur, wenn das soziale
Netzwerk den datenschutzrechtlichen An-
forderungen genigt.




11.4. Veroéffentlichung personenbezogenen
Daten von Schiilerinnen und Erziehungs-
berechtigten

[1.4.1 ... Die Einwilligungserklarung gilt bis
zum Ende des Schulbesuchs ...

Die Verlangerung dieser Frist ist nur in Aus-
nahmen moglich, z.B. fir die Veroffentli-
chung eines Fotos des letzten Scheffel-
Preistragers eines Abiturjahrgangs.

1.5. Datenloschung

Beispiele flr schutzwirdiges Interesse von
Schilern an der befristeten Aufbewahrung
von personenbezogenen Daten sind z. B.
Abschlusszeugnisse, Rentenversicherungs-
nachweise, Ehemaligentreffen.

11.5.2 Loschungsfristen

lll. Lehrkrafte

111.2.6 Personenbezogene Daten von Lehr-
kraften diirfen im Internet und Intranet, in
Filmen oder Druckwerken veréffentlicht
werden, soweit eine schriftliche oder elekt-
ronische Einwilligung der betroffenen Per-
son vorliegt.

Fiir jede Veroffentlichung von personenbe-
zogenen Daten (auch Fotos) bedarf es jetzt
der schriftlichen oder elektronischen Einwil-
ligung der Lehrkraft.

Hinweis zu Anlage 1:

Auskunftsanspruch

durch dazu berechtigte Personen duldet.

Die Schulleitung und ggf. der Landesbeauftragte fiir den Datenschutz hat gegenliber der
Lehrkraft einen Auskunftsanspruch Uber die auf den privaten Geraten gespeicherten dienst-
lichen personenbezogenen Daten. Die Lehrkraft muss daher schriftlich zusichern, dass sie die
Datenverarbeitungsgerate und Speichermedien nach Aufforderung in die Raume der Schule
zu Kontrollzwecken bringen wird und eine Kontrolle der dienstlich verarbeiteten Daten

* Hier empfiehlt das KM (s. 1. Absatz der Anlage 1), dass die personenbezogene Daten

(Noten, Fotos, Adressen) nur auf einem verschliisselten Stick gespeichert werden, so

dass eine Trennung von dienstlichen und privaten Daten gewahrleistet werden kann.

* Dabei sollte man aber unbedingt darauf hinweisen, dass man einen zweiten Stick zur

Datensicherung einsetzt!




