MATH. GRUNDLAGEN DER KRYPTOLOGIE H

Das RSA-Verfahren

3. Bobs Geheimnachricht: 99

4. Alice erhalt[...] 99 als Botschaft von Bob.
Alice' Entschliisselung: B = 99"" mod 253 = 88

Aufgaben:

A) Vergleiche die Formeln der Ver- und Entschliisselung: Bei gleicher Struktur
unterscheiden sich die Inhalte der Formeln. Formuliere hier aus, wie:

Bob verschlivsselt mit Alice’ offentlichem Schliussel (e als Exponent).
Alice entychliisselt mit dhwenn privatenw Schliissel (d als Exponent).
Die Modulzahl ist bei beiden die selbe (N)

Wechselseitige Kommunikation

Méchte nun Alice auf Bobs Nachricht antworten, so muss das Vorgehen zur
Schlisselerzeugung von Bob gerade noch einmal vorgenommen werden: Bob muss einen
geheimen und einen privaten Schlissel erzeugen, damit Alice ihm antworten und ebenso
verfahren kann wie er. Fiihre hier nochmals das Procedere nach der Anleitung fiir Alice (s.
oben) an einem Beispiel mit nicht zu gro8en Zahlen fiir Bob durch:

X Wahl zweier Primzgaidens  p= indviduell q= individuell

X Wahlvowemit 1<e<(p-1)-(q-1). e =

X Geheimer Schlissel: 1= (ed) mod (p-1)(q-1) = d =
X  Offentlicher Schliussel (e; N)=........ —» awnvAlice
x  Alice’ Verschliusselung mit Bobs sffentlichem Schlissel S = B mod N = ...

X Boby Entschlitsselung mit seinem privatesm Schlivssel: B = S* mod N = ...
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